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Общие положения
Результатом освоения  профессионального модуля является готовность

обучающегося к выполнению

—
вида

—
профессиональной Установка и

обслуживание программного обеспечения персональных компьютеров, серверов,
периферийных устройств и оборудования и составляющих его профессиональных
компетенций,а также общие компетенции, формирующиеся в процессе освоения ППКРС
в целом.

Формой аттестации по профессиональному модулю является экзамен по модулю.
Итогом экзамена по модулю является однозначное решение: «вид профессиональной
деятельности освоен/ не освоен».

1. Формы промежуточной аттестации по профессиональному модулю
"Таблица |

Элемент модуля Форма контроляи опенивания
Промежуточная—Текущий контроль

аттестация

Дифференцированный |Индивидуальный и фронтальный
зачет опросв ходе аудиторных занятий,

МДК 02.01 Установка и лабораторных работ, контроль,
обслуживание выполнения
программного самостоятельной работы,
обеспечения интерпретация результатов

персональных наблюдений за деятельностью
компьютеров, серверов обучающегося в процессе

освоения образовательной
программы

УП.02.0ТУчебная `Дифференцированный [Контроль выполнения заданий
практика. зачет практики
1.02.01 `Дифференцироваиный [Контроль выполнения заданий

Производственная зачет практики
практика.

ПМ.2 Установкаи  |Экзамен по модулю
обслуживание
программного
обеспечения

персональных
компьютеров, серверов,

периферийных
устройств и |

оборулования

2. Результаты освоения модуля, подлежащие проверке

2.1. Профессиональные и общие компетенции,

В результате контроля и оценки по профессиональному модулю осуществляется
комплексная проверка следующих профессиональных и общих компетенций:

Результаты: Формы и методыу Основные показатели,(освоенные контроляоценки результата,профессиональные | и оценки



Общие положения
Результатом освоения  профессионального модуля является готовность

обучающегося к выполнению

—
вида профессиональной Установка и
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Формой аттестации по профессиональному модулю является экзамен по модулю.
Итогом экзамена по модулю является однозначное решение: «вид профессиональной
‘деятельности освоен / не освоен».

1. Формы промежуточной аттестации по профессиональному модулю
Таблица 1.

Элемент модуля Форма контроляи оценивания
Промежуточная  |Текущий контроль

аттестация

`Дифференцированный |Индивидуальный и фронтальный
зачет опросв ходе аудиторных занятий,

МДК02.01 Установка и лабораторных работ, контроль
обслуживание выполнения
программного, ‘самостоятельной работы,
обеспечения интерпретация результатов

персональных. наблюдений за деятельностью
компьютеров, серверов. обучающегося в процессе

‘освоения образовательной
программы

УП.02.0ТУчебная 'Дифференцированный Контроль выполнения заданий
практика. зачет практики
1П.02.01 Дифференцированный |Контроль выполнения заданий

Производственная зачет практики,
практика.

ПМ.2 Установкаи Экзамен по модулю
обслуживание
программного
обеспечения

персональных
компьютеров, серверов,

периферийных
устройств и

оборудования

2. Результаты освоения модуля, подлежашие проверке

2.1. Профессиональные и общие компетенции

В результате контроля и оценки по профессиональному модулю осуществляется
комплексная проверка следующих профессиональных и общих компетенций:

`Результаты `_ Формы и метлы
У Основные показатели(освоенные | контроляоценки результата,профессиональные ре ] и оценки



компетенции)
Устанавливать
операционные системы на
персональных
компьютерах и серверах, а
также производить
настройку

—
интерфейса

пользователя

Соблюдение правил техники
| безопасности при выполнении
| работ
| Соблюдение технологической

последовательности при
|

установке ОС
'Аргументированность.
установки конкретной версии.
операционной системы на
конкретный ПК
Соответствие загруженной
операционной системы
правилам работы программы.
Соблюление алгоритмов
выполнения операций с
объектами операционной

наблюдение за
соблюдением
инструкций и правил по’

технике безопасности
наблюдение за
соблюдением
технологической
последовательности при
установке ОС
Тестирование,
наблюдение за

деятельностью во время
учебнойи
производственной
практик
наблюдение за

системы деятельностью во время
учебнойи
производственной
практик
демонстрация умений во

| время выполнения
практического задания,

| экзаменпомодулю
_

`Администрировать Соблюдение правил техники|наблюдение за
операционные—системы | безопасности при выполнении| соблюдением
персональных работ инструкций и правил по
компьютеров и серверов Подготовка компьютера к технике безопасности

установке ОС | демонстрация умений во
Создание разделов  наНБР| время выполнения
и логических дисков. практического залания
Проверка совместимости | демонстрация умений во
оборудования с операционной | время выполнения
системой практического задания
Выполнение различных|лемонстрация умений во
вариантов установки|время выполнения
ОС. разрешение проблем. практического задания

демонстрация умений во
время выполнения
практического задания,
экзамен по модулю



Устанавливать и
настраивать работу
периферийных устройств
и оборудования

Соблюдение правил техники
безопасности при выполнении
работ
Работа всех устройств в
‚штатном режиме.
Использование периферийного
оборудования для передачи
информации в персональный
компьютер.
Соблюдение технологической
последовательности при
установке периферийных
устройств ввода
Соблюдение технологической
послеловательности при
установке периферийных
устройств вывода

наблюдение за
соблюдением
инструкций и правил по
технике безопасности.
наблюдение за
деятельностью во время
учебной и
производственной
практик
демонстрация умений во
время выполнения
практического залания
наблюдение за
деятельностью во время
учебной и

производственной
практик
наблюдение за
деятельностью во время
учебной и

производственной
практик, экзамен по|модулю_

Устанавливать
настраивать прикладное
программное обеспечение
персональных
компьютеров и серверов

Установка прикладного ПО
общего назначения
Установка коммуникационных
программы
Установка антивирусных
программ
Установка прикладного ПО
специального назначения
Настройка прикладного ПО
общего назначения
Настройка коммуникационных
программы
Настройка антивирусных
программ
Настройка прикладного ПО
специального назначения

демонстрация умений во
время выполнения
практического задания
демонстрация умений во
время выполнения
практического задания
демонстрация умений во.

время выполнения
практического задания
демонстрация умений во.

время выполнения
практического задания
демонстрация умений во
время выполнения
практического задания
демонстрация умений во.

время выполнения
практического задания
демонстрация умений во
время выполнения
практического задания
демонстрация умений во.
время выполнения
практического задания,

| экзамен по модулю



`Диагностировать
работоспособность,
устранять неполадки и
сбои операционной
системы и прикладного
программного
обеспечения

Формыи методы контроля и оценки результатов обучения позволяют проверять у
иональных компетенций,обучающихся не только с

Диагностика работоспособности | демонстрация умений во
ос
Диагностика работоспособности
прикладного ПО.

Устранение неполадок и сбоев
ос
Устранение неполадок и сбоев
прикладного ПО

формированность профес
развитие общих компетенций и обеспечивающихих умений.

| время выполнения
| практического задания

демонстрация умений во
время выполнения
практического задания
демонстрация умений во
время выполнения
практического задания
‘демонстрация умений во
время выполнения
практического задания,
экзамен по модулю

но и

Результаты Основные показатели оценки|Формы и методы
(освоенные общие `

результата контроля и оценки.
компетенции)

Понимать сущность и |- адекватное объяснение |— устный опрос:
бопиальную значимость К| понимание сущности | экспертное
своей будущей профессии,|профессии; ' наблюдение и

проявлять к ней устойчивый | активное участие в конкурсах,—оценка на
интерес мероприятиях, отражающих | практических и

профессиональную
|

лабораторных
деятельность; занятиях, при

- эффективность выполнении работ
самостоятельной работы в по учебной и

рамках обучения по профессии; — производственной
— аргументированное объяснение|практики, на

| значимости будущей|конкурсах
` профессии для собственного|профессионального

развития мастерства,
создания

' портфолио, экзамен
по модулю _ _|

`Организовывать `- правильность — жепертное
собственную деятельность |

последовательности наблюдение и

исходя из цели и способов ее поэтапного выполнения оценка
достижения действий во время|последовательности

| лабораторных, практических|поэтапного
`

работ, заданий. во время|выполнения
производственной и учебной действий во время
практики в соответствии ©

—
лабораторных,

нормативными документами

—
практических работ,

(технологические карты. заданий, во время
инструкции производственной и

- обоснованность выбора и| учебной практики в
выборов и сприменения ‘соответствии

6



способов производственных|нормативными
ситуаций документами

- личная оценка|(технологические
результативности; карты, инструкци);

- личная оценка качества |- личная оценка
выполненной работы; результативности;

|
— личная ‘оценка.

качества
выполненной
работы, экзамен по

|

модулю _

Анализироваь рабочую - определение ответственности — составление
ситуацию,—осуществлять|за результаты своей работы; самоанализа
текущий и итоговый — правильность и адекватность|деятельности во
контроль, оценку и оценки рабочей ситуации в| время учебной и

коррекцию—собственной | соответствии с поставленными|производственной
деятельности, нести ‘целями и задачами практики;
ответственность за |- правильность осуществления |- тестирование;
результаты своей работы. самостоятельного—текущего |- личная оценка,

контроля: экзамен по модулю
Осуществлять поиск| использование различных |- экспертная оценка
информации, необходимой способами поиска|подобранной
для эффективного|информации; информаци по
выполнения - оптимальный выбор полезную|данному модулю;
профессиональных задач. информацию для решения |- тестирование;

|
профессиональных целей и - личная оценка;
задачами; - написание

— оперативность поиска рефератов;
необходимой информации; —(- выполнение

- самостоятельность=поиска творческих работ,
информации в нестандартной экзамен по модулю
ситуации: ИИспользовать `_ применение информационно-|- оценка созданных

информационно- ' коммуникационных электронных
коммуникационные технологии в оформлении|презентаций;
технологии в| результатов самостоятельной — оценка
профессиональной работы—профессиональной электронного

деятельности. деятельности; портфолио. экзамен
— использование по модулю

`

информационно-
коммуникационных
технологий в оформлении
рефератов. заданий, учебной
производственной практике; _

Работать в команде эф-|- эффективно общаться с - тестирование:
фективно общаться —©| коллегами. руководством, — личная оценка;
коллегами,  руководст-вом, клиентами для достижения | наблюдение за

клиентами. ' профессиональныхзадач; эффективным
'- степень развитияи успешность|общением при

применения на практике|работе с коллегами
коммуникационных качеств в и руководством на



Т процессе общения <| производственной
сокурсниками, < практике;
педагогическим

—
составом, - характеристика с

сотрудниками, руководством,|производственной
работодателями; практики;

- степень

—
владения без |- наблюдение

—
на

конфликтного общения; конкурсах
— соблюдение принципов|профессионального

профессиональной этики; мастерства,
— полнота понимания и четкость|создание

представления того. что|портфолио, экзамен
успешность и| помодулю
результативность выполненной
работы—зависит от

согласованности действий всей|участников команды;
'Исполнять воинскую |- определение роли полученных |- анкетирование;
обязанность, в том числе с|профессиональных знаний при |- социологический
применением  полу-ченных|исполнении воинской|опрос, экзамен по
профессиональ-ных знаний обязанности; модулю

„для юношей. — аргументированное объяснение
важности исполнения ВО для
‘общества (для себя)

2.2. Общие и (или) профессиональные компетенции, проверяемые
нительно: не предусмотрено.

2.3. Требованияк портфолио

Тин портфолио: смешанный
Цель портфолио: отслеживание и оценивание формирования общих и

профессиональных компетенций в=рамках освоения программы подготовки
специалистов среднего звена.

Портфолио оформляется студентомв течение всего периода освоения программы
профессионального модуля (в том числе в период учебной и производственной практик)

под руководством преподавателей, руководителей учебной и производственной практик.

23.1. Состав портфолио:

Портфолио состоит из следующих разделов:
- «Официальные документы»;

«Итоги прохождения производственной практики»;
«Достижения в НИРСи УИРС»;
«Дополнительные личные достижения».

2.3.2. Структура портфолио:

Ведение портфолио осуществляется самим студентом в печатном (папка-
накопитель с файлами) и электронном виде, Каждый отдельный материал. включенныйв
портфолио за время обученияв образовательном учреждении, датируется.

Титульный лиег.



Ведение портфолио осуществляется самим студентом в печатном (папка
накопитель с файлами) и электронном виде. Каждый отдельный материал, включенный в

портфолио за время обученияв образовательном учреждении, датируется
Титульный лист.
Раздел «Официальные документы». Достижения в освоении образовательной

программы и программ дополнительного образования. В этом разделе помещаются все

имеющиеся у студента сертифицированные документы, подтверждающие его

индивидуальные достижения:
- копии документов (свидетельств), подтверждающих обучение по основной

образовательной программе и программам дополнительного образования;
- информация о наградах, грамотах, благоларственных письмах;
копии документов (свидетельств), подтверждающих его участие в различных

конкурсах (соревнованиях и т.л.);
- другие документы по усмотрению автора.
Раздел «Итоги прохождения производственной практики» формируется по мере

прохождения студентом производственной практики по профессиональным модулям,
предусмотренным ППКРС. Формирование данного раздела является обязательным

требованиемдля каждого студента. Раздел включает в следующие материалы:
- копия характеристики с места прохождения практики, заверенная подписью

общего руководителя производственной практики и печатью учреждения;
- копия приложения к характеристике, содержащая критерии оценки деятельности

студента на производственной практике;
- копия отчета установленной формы по итогам прохождения производственной

практики:
- отзывы, благодарности от руководителей практик, руководства организаций, где

студент проходил производственную практику;
 фото- и видеоматериалы, демонстрирующие наиболее интересные и проблемные

моменты прохождения производственной практики.
Разлел «Достижения в НИРС и УИРС» формируется в период всего обучения

студента в колледже. В данном разделе допускается представление копий документов.
Радел включает следующие материалы:

- иеследовательские работыи рефераты;
- курсовые работы и проекты (возможнов электронном виде);
_ косрокопии статей или печатные издания со статьямистудента;

адов на конференциях, семинарах и т.д;
- все имеющиеся у студента сертифицированные документы, подтверждающие

инливилуальные достижения в различных вилах деятельности: дипломы об участии в

предмегиых олимпиадах и конкурсах профессионального мастерства, научно-

практических конференциях различного уровня, грамоты за участие в конкурсах,

сертификатия прохождения курсов дополнительного образования и т.д.
Раз иол «Домолиительные личные достижения» формируется в период всего

обучения ‘лудсита в колледже. В данный раздел включаются работы и

сертифицироилнные документы, подтверждающие индивидуальные достижения в област

искус ‘порчества, волонтерства, спорта или официальные документы,

подтвержл-лощие участие, достижения во внеучебной деятельности.

2.3.1. Требования к оформлению портфолио

а’ ат раздел должен четко структурироваться согласно предложенной схеме:

1

—
пю документов

ви ол. грамоты, свидетельства, сертификаты, удостоверения. Портфолио работ:
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7лпозческие работы, исследовательские работы, практические работы, описание
основных форм учебной и творческой активности: участие в научно-практических
конференииях. конкурсах; рефераты (указываются изученные материалы, название

реферата, количество страниц), печатные работы:
Порролио отзывов:
“харллеристики © мест практик, рекомендательные письма, отзывы о достижениях

студента по писучебной деятельности, резюме.
© т олые портфолио (цвет, графика. рисунки, шрифт и тд.) выбирается

студентом. состоятельно. Обязательным является структура, содержание, форма таблиц

разделов.
При оформлении портфолио необходимо соблюдать следующие требования:
+ плаятьв печатномвиде отдельными листами формата А4(в пределах одного

бланками 11а. таблицы).. в глвлять достоверную информацию.
. таль материалы в папке Портфолио в соответствии с принятой в

ОГАИО*— сксоевский колледж» структурой портфолио.
С: ит самостоятельно оформляет Разделы. Преподаватель и куратор

периоди оипролируют и проверяют достоверность информации. Сканированные

докумен ныв электронном виде, копии видео, фото, аудио материалов хранятся

курато "ронной Базе Портфолио колледжа.

д иезнаний,умений, практического опыта

налыдля оценки сформированности знаний, умений, практического
опыта

; 1екг материалов для оценки сформированности знаний, умений,

практ опыта МДК 02.01 Установка и обслуживание программного
обес

‘ионная система как виртуальная машина.
‘а зашитыот взломов и восстановление операционной системы, Работа ©

систем < соиления.

сое задание №2
оншая система как менеджер ресурсов.

электронной почтой. Установка и настройка серверов электронной

почты ах каиеитов в среде операционной системы. Понятие веб-серверов.
сское задание №3

рллвития операционных систем
›менов в сетях на базе операционных систем. Установка и настройка

осно сльных контроллеров домена
‘ое задание №4

выше модули ОС.

‚слей ТСРИР. Различные типы адресациив сетях ТСРЛР.

‘осозалание №5_
-льский и привилегированный режим.

ныесети, Классификация компьютерных сетей.
злание №6

овов
зация, проверка, очистка и оптимизация дисков

здание



1. Многослойная структура.
2. Резервное копирование данных; создание образа системы. Программы утилиты.
Теоретическое задание №8
1. Классификация ОС
2. Программные сбои. Программные неисправности. Диагностика. Выявление

признаков зависание компьютера
Теоретическое задание №9
1. Управление процессами
2. Архивация данных под паролем. Выполнение профилактических мероприятий
Теоретическое задание №10
1. Программное обеспечение персональных компьютеров. История развития,

термины,определения, состав, структура.
2. Проблема вирусного заражения программ, структура современных вирусных

программ, основные классы антивирусных программ, перспективные методы
антивирусной защиты

Теоретическое задание №11
1. Понятие о командах и программах. Определение программы.
2. Криптография, и © применение при защите информации от

‘несанкционированного доступа
Теоретическое задание №12
1. Понятиео лицензионном и нелицензионном программном обеспечении.
2. Способы и средства зашиты информации. Несанкционированный доступ к

информациив персональных компьютерах и серверах
Теоретическое задание №13
1. Классификация программного обеспечения. Функциональные требования.
2. Основные направления защиты информации в серверах, вычислительных сетях,

автоматизированных системах управления.
Теоретическое задание №14
1. Жизненный цикл программ.
2. Основные сведения о защите информации. Основные направления защиты

информации в персональных компьютерах
Теоретическое задание №15
1. Принципы построения работы с наиболее распространенными пакетными,

системными, служебными и прикладными программами и инструментальными
средствами.

2. Информационная безопасность: Понятие и основные направления
компьютерных преступлений. Предупреждение компьютерных преступлений.

Теоретическое задание №16
1. Определение интерфейса программы. Типы и характеристики существующих

интерфейсов.
2. Современные редакторы для \Уеб-дизайна
Теоретическое задание №17
1. Видыи характеристики носителей информации.
2. Сетевые приложения; утилиты сервера; электронная почта; языки

типертекстовой разметки, технологии построения \УЕВ-серверов: технология «Клиент —

Сервер».
Теоретическое задание №18
1. Установка программного обеспечения устройства персонального компьютера и

сервера.
2. Установка операционной системы, адаптера, протокола и их конфигурация.

‘Создание пользователей и групп пользователей; настройка учетной политики
Теоретическое задание №19
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1. Способы организации поддержки устройств операционной системой (диспетчер
устройств), драйверы оборудования;

2. Администрирование сетевых операционных систем и конфигурирование
программного обеспечения, сетевая печать

Теоретическое задание №20
1. Оптимизация рабочей среды и установка драйверов устройств.
2. Сетевые операционные системы: назначение, требования к аппаратуре,

функциональные компоненты.
Теоретическое задание №21
1. Организация системы ввода — вывода информации, аппаратная и программная

поддержка работы периферийных устройств.
2. Глобальная компьютерная сеть Интернет (ниетей). Основные этапы развития

глобальной компьютерной сети, термины и определения.
Теоретическое задание №22
1. Устройства вывода информации на печать
2. Программное обеспечение локальных сетей.
Теоретическое задание №23
1. Прикладное ПО. Пакеты прикладных программ.
2. Серверы. Требования, предьявляемые к компьютерам-серверам. Функции

сервера (центральное хранилище, управляющие)
Теоретическое задание №24
1. Классификация, назначение, функции, типовой состав пакетов прикладных

программ. Принципы работы пакетов прикладных программ;
2. Рабочие станции. Требования к рабочим станциям (быстродействие и объем

оперативной памяти).
Теоретическое задание №25
1. Установка и сопровождение прикладных программ на персональные

компьютеры;
2. Топология локальных сетей. Наиболее часто встречаемые способы объединения

компьютеров в локальную сеть: звезда, общая шинаи кольцо.
Теоретическое задание №26
1. Виды и характеристики носителей информации;
2. Сетевые приложения; утилиты сервера; электронная почта; языки

типертекстовой разметки, технологии построения \УЕВ-серверов: технология «Клиент —

Сервер».
Теоретическое задание №27

1. Профессиональные графические редакторы. Средства для записи, создания и

редактирования звуковой информацииидр.
2. Функции вычислительных сетей, масштаб, перспективы, использование,

основные понятияи термины, Разновидности сетей.
"Теоретическоезадание №28
1. Видеозахват ("захват" и "заморозка" в цифровом виде отдельных видеокадров)

Анимации (воспроизведение последовательности картинок, создающее впечатление

движущегося изображения)
2. Виртуальная реальность (Уи! Кеашу, УВ). Признак устройств виртуальной

реальности: моделирование в реальном масштабе времени;
Теоретическое задание №29
1. Трёхмерная ЗО графика. Принципы цифрового представления звуковой

информациив персональном компьютере
2. Виды информационных ресурсов и основные виды услуг в сети Интериет.

Назначение, разновидности и функциональные возможности программ для создания веб-

страниц.



Теоретическое задание №30
1. Виртуальная реальность (Ушша! Веашу, УЕ). Признак устройств виртуальной

реальности: моделированиев реальном масштабе времени;
2. Маршрутизация и удалённый доступ. Понятие маршрутизации. Установка и

настройка протоколов маршрутизации.

3.1.2 Практическая часть:
Выполнить соблюдая технику безопасности:
1. установку операционной системы \\14о\: по заданным параметрам;
2, установку драйвера для работоспособности принтера, сканера;

34.3 Руководство для экзаменатора
Оценка —5:
1. Знание. понимание и глубокое усвоение учащимся всего объума программного

материала.
>. Умение выделять главные положения в изученном материале, на основании

фактов и примеров обобщать, делать выводы, творчески применять полученные знания в

незнакомой ситуации.
3. Отсутствие ошибок и недочетов при воспроизведении изученного материала,

при устных ответах устранение отдельных неточностей с помощью дополнительных

вопросов учителя.
Оценка —4:
1. Знание всего изученного программного материала.
2 Умение выделять главные положения в изученном материале, на основании

фактов и примеров обобщать, делать выводы, применять полученные знания на практике.

3, Незначительные (негрубые) ошибки и недочеты при воспроизведении изученного

матернала
Оценка —3.
1. Знание и усвоение матернала на уровне минимальных требований программы,

затруднение при самостоятельном воспроизведении, необходимость незначительной

помощи преподавателя.
>. Умение работать на уровне воспроизведения, затруднения при ответах на

видоизмененные вопросы.
3. Наличие грубой ошибки, нескольких негрубых при воспроизведении изученного

материала, незначительное несоблюдение основных правил культуры устной речи,

Оценка —неудовлетворительно:
1. Знание и усвоение материала на уровие ниже минимальных требований

программы, отдельные представления об изученном материале.
2. Отсутствие умения работать на уровне воспроизведения, затруднения при

ответах на стандартные вопросы.
3. Наличие нескольких грубых ошибок, большого числа негрубых при

воспроизведении изученного материала.
4. Полное незнание изученного материала, отсутствие элементарных умений и

навыков,
Критерии оценивания выполнения практического задания
- рациональное распределение времени по этапам выполнения задания

обращение в ходе задания к информационным источникам

- знание терминологии
- скорость выполнение

количество предложенных вариантов решения поставленной задачи.



3.1.4 Комплект материалов для оценки сформированности знаний, умений,

практического опыта ПМ.02 Установкаи обслуживание программного обеспечения
персональных компьютеров, серверов, периферийных устройств и оборудования

Квалификационный экзамен предназначен для контроля и оценки результатов
освоения профессионального модуля ПМ.0? Установка и обслуживание программного
обеспечения персональных компьютеров, серверов, периферийных устройств и

оборудования по профессии 09.01.01 Наладчик аппаратного и программного обеспечения

Экзаменационные задания

—
включают выполнение практических заданий,

ориентированные на проверку освоения вида деятельности в целом и проверяющие
освоение группы компетенций, соответствующих разделам модуля.

Итогом экзамена является однозначное решение: «вид профессиональной

деятельности освоен/не освоен».
Для вынесения положительного заключения об освоении ВПД, необходимо

подтверждение сформированности всех компетенций, перечисленных в программе ПМ.

При отрицательном заключении хотя бы по одной из профессиональных компетенций

принимается решение «вид профессиональной деятельности не освоен».

3.1.5. Теоретические вопросык экзамену по ПМ. 02 Установка и обслуживание

программного обеспечения персональных компьютеров, серверов, периферийных

устройств и оборудования
Операционная система как виртуальная машина.
Операционная система как менеджер ресурсов.
Истории развития операционных систем
Вспомогательные модули ОС.

Пользовательскийи привилегированный режим.
Система вызовов.
Многослойная структура.
Классификация ОС

. Управление процессами
10. Программное обеспечение персональных компьютеров. История развития,

термины, определения, состав, структура.
11. Понятие о командах и программах. Определение программы.
12. Понятие о лицензионном и нелицензионном программном обеспечении.
13. Классификация программного обеспечения. Функциональные требования.
14. Жизненный цикл программ.
15, Принципы построения работы с наиболее распространенными пакетными

системными, служебными и прикладными программами и инструментальными

средствами.
16, Определение интерфейса программы. Типы и характеристики существующих

интерфейсов.
17. Видыи характеристики носителей информации;
18. Установка программного обеспечения устройства персонального компьютера и

сервера.
19. Способы организации поддержки устройств операционной системой (диспетчер

устройств),
драйверы оборудования;
20. Оптимизация рабочей среды и установка драйверов устройств.
21. Организация системы ввода — вывода информации, аппаратная и программная

поддержка работы периферийных устройств.
22. Устройства вывода информации на печать.
23. Прикладное ПО. Пакеты прикладных программ.

юзай

еныы
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24. Классификация, назначение, функции, типовой состав пакетов прикладных

программ. Принципы работы пакетов прикладных программ;
25. Установка и сопровождение прикладных программ на персональные

компьютеры.
26, Программные средства мультимедиа. Мультимедийные приложения. Средства

создания мультимедийных приложений — редакторы видеоизображений;
27. Профессиональные графические редакторы. Средства для записи, создания и

редактирования звуковой информации и др.
28. Видеозахват ("захват" и "заморозка" в цифровом виде отдельных видеокадров).

Анимации (воспроизведение последовательности картинок, создающее впечатление

движущегося изображения)
29. Трёхмерная ЗО графика. Принципы цифрового представления звуковой

информации в персональном компьютере.
30. Виды информационных ресурсов и основные виды услуг в сети Интернет.

Назначение, разновидности и функциональные возможности программ для создания веб-

страниц.
31. Виртуальная реальность (Узи! Веашу, УВ). Признак устройств виртуальной

реальности: моделирование в реальном масштабе времени;
32. Функции вычислительных сетей, масштаб, перспективы, использование,

основные понятия и термины. Разновидности сетей.
33. Технологические отличия локальных и глобальных сетей, их основные

характеристики.
.

34. Топология локальных сетей. Наиболее часто встречаемые способы объединения

компьютеров в локальную сеть: звезда, общая шина и кольцо.
35. Рабочие станции. Требования к рабочим станциям (быстродействие и объем

оперативной памяти).
36, Серверы, Требования, предъявляемые к компьютерам-серверам. Функции

сервера (центральное хранилище, управляющие).
37. Программное обеспечение локальных сетей.
38. Глобальная компьютерная сеть Интернет (пиетей. Основные этапы развития

глобальной компьютерной сети, термины и определения.
39. Сетевые операционные системы: назначение, требования к аппаратуре,

функциональные компоненты.
40. Администрирование сетевых операционных систем и конфигурирование

программного обеспечения, сетевая печать
41. Установка операционной системы, здаптера, протокола и их конфигурация.

Создание пользователей и групп пользователей; настройка учетной политики.
42. Сетевые приложения; утилиты сервера; электронная почта; языки

гипертекстовой разметки, технологии построения \/ЕВ-серверов: технология «Клиент —

Сервер».
43. Современные редакторы для \еь-дизайна
44 Информационная безопасность: Понятие и основные направления

компьютерных преступлений. Предупреждение компьютерных преступлений.
45. Основные сведения о защите информации. Основные направления защиты

информации в персональных компьютерах .

46. Основные направления защиты информации в серверах, вычислительных сетях,
автоматизированных системах управления.
47. Способы и средства защиты информации. Несанкционированный доступ к

‘информации в персональных компьютерах и серверах.
48. Криптография, и ее применение при защите информации от

несанкционированного доступа.
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49. Проблема вирусного заражения программ, структура современных вирусных

программ, основные классы антивирусных программ, перспективные методы

антивирусной защиты.
50. Архивация данных под паролем. Выполнение профилактических мероприятий

51. Программные сбои. Программные неисправности. Диагностика. Выявление

признаков зависание компьютера
52. Резервное копирование данных; создание образа системы. Программыутилиты.
53. Дефрагментация, проверка, очистка и оптимизация дисков
54. Компьютерныесети. Классификация компьютерных сетей.

55. Основы сетей ТСРИР. Различные типы адресациив сетях ТСРИР.

56. Понятие доменов в сетях на базе операционных систем, Установка и настройка

основных и дополнительных контроллеров ломена
57, Работа с электронной почтой. Установка и настройка серверов электронной

почты и почтовых клиентов в среде операционной системы. Понятие веб-серверов.
58. Маршрутизация и удалённый доступ. Понятие маршрутизации, Установка и

настройка протоколов маршрутизации.
59. Работа с виртуальными машинами. Установка операционных систем на

виртуальные машиныи их взаимодействие.
60. Способызащитыот взломов и восстановление операционной системы. Работа с

системой восстановления.

Ситуационная задача №1

Руководство Корпорации рассматривает пути усиления физической ‘безопасности

Собственного ЦОД. Аудитора попросили помочь в данном процессе с точки зрения

оценки существующего положения дел и рекомендаций по улучшению. ЦОД расположен

на первом этаже главного здания.
Корпорации, имеет высокие потолки, занимает площадь 1400 кв. м. В ЦОД имеют

постоянный доступ 22 человека из технического персонала. Доступ осуществляется по

электронным картам, которые есть у каждого сотрудника Корпорации. ЦОД имеет три

входа, каждый вход оснащен считывателем электронных карт и камерой

видеонаблюдения. Камеры видеонаблюдения перелают сигнал на ресепшн. На мониторы

ресепшна также поступают видеосигиалы с других внешних и внутренних камер.

Видеоизображенияс камер наблюдения выводятся на мониторы по очередности

Двери двух из трех входов ЦОД имеют обычные замки, которые можно

использовать для прохода вместо электронных. По событиям входа-выхода по

электронным картам ведется лог, который обновляется каждые 45 дней. Было выявлено,

что персоналом используются 64 активные электронные карты доступов. ЦОД не имеет

окон, однако одна стена стеклянная и выходит в фойе и ресепшн.

Вопрос 1: Какие из следующих рисков могут быть уменьшены внедрением

биометрической системы совместно с электронными картами?
А)перемещение одновременно (рзвубаскиа или ‘айрайте);

Б) передача электронных карт;
В) отказ системы логирования;
Г) копирование электронных карт.

Вопрос 2: Какие из следующих механизмов предоставления доступа самые

сложные для принятия их пользователями?
'А) распознаваниепо геометрии ладони;
Б) распознавание по отпечаткам пальцев;
В) распознавание по сетчатке глаза;
Г) распознаваниепо голосу.



Ситуационная задача №2
Компании нужно организовать удаленный доступ для одного своего сервера в

целях технического обслуживания. Политика МСЭ запрещает любой внешний доступ во

внутреннюю сеть компании. Было решено установить модем для доступа к серверу по

техефонной линии. В качестве контроля было решено в ручном режиме включать молем

перед осуществлением работ и выключать его сразу после их окончания. Так как всё чаще

и чаще организации начинают администрировать системы удаленно, компания попросила

аудитора оценить риски существующего решения и предложить лучшую стратегию для

аналогичных задач в будущем.

Вопрос 1: Что является наиболее важным при тестировании существующего

решения?
А) проверка телефонной линии с точки зрения доверия к ней;

Б) определение максимальной полосы пропускания телефонной линии и ©

загрузки во время обслуживания;
'В) доступность телефонной линии для предоставления услуги в любое время;

Г) проверка возможности резлизации модемом обратных звонков.

Вопрое 2: Какой наибольший риск в существующей реализации?

А) модем не включат илине выключат, когда это будет нужно;

Б) соглашение о конфиденциальности не подписано;
В) при обмене данными не используется шифрование;

Г) политика МСЭ нарушена.

Вопрос 3: Какие из следующих рекомендаций наилучшим образом позволят

снизить риски удаленного лоступа?
А) анализ логов модема, когда он был включен или выключен;

Б) шифрование трафика идущего по телефонной линии;
В) миграция с модема в сторону УР№;

Г) актуализация политики МСЭивнедрение 13системы.

Ситуационная задача №3

Музыкальныя компания занимается производством и’ распространением

видеоклипов с джазовой музыкой. Зародившаяся Интернет-компания активно

поддерживает использование ноутбуков собственным персоналом во время их работы

‘дома или в поездках. Через интернет сотрудники могут получить доступ к базам данным и

оперативно предоставить информацию заказчикам. Такое решение принято, чтобы

увеличить производительность труда сотрудников и повысить их моральный облик.

Сотрудникам разрешается два дия в неделю работать дома. Благодаря утвержденным

процедурам и применяемым учебным курсам, сотрудники осведомлены в вопросах

безопасности и избегают рисков несанкционированного доступа к данным компании, Для

доступа по средствам УРМ используется идентификатор пользователя и его пароль.

Первоначальный пароль назначается администратором безопасности. Когда сотрудник

заходит первый раз, система принудительно запрашивает смену пароля для повышения

его конфиденциальности. .

Руководство компании хочет улучшить защиту своих ресурсов при использовании

удаленного доступа сотрудниками. Аудитора попросили помочь оценить этот процесс и

подготовить рекомендации по его улучшению.



Вопрос 1: Какой из следующих уровней предоставляет высшую степень защиты

применительно к контролю доступа, чтобы избежать рисков несанкционированного
подключения?

'А) сетевой уровеньилиуровень операционной системы;
Б) уровень приложений;
В) уровеньбаз данных;
Г) уровень логирования файлов.

Вопрос 2: Что должен сделать администратор безопасности в первую очерель,

когда сотрудник компании сообщает, что забыл свой пароль?
А) позволить системе случайным образом сгенерировать новый пароль;

Б) идентифицировать сотрудника, который запрашивает новый пароль;
В) передать сотруднику пароль по умолчанию и объяснить, что его нужно сменить

как можно быстрее;
Г) попросить сотрудника перейти за терминал администратора, чтобы создать себе

новый конфиденциальный пароль.

Ситуационная задача №4

Крупная финансовая Корпорация внедрила централизованное банковское решение

(ЦБР) в одной своей компании. Это была вторая задача Корпорации после маркетинга.

Также в компании присутствуют сотрудники, относящиеся к другому юридическому

лицу, но онине должны иметь доступа к ЦБР. Сотрудники других компаний Корпорации

проходят тренинг в ЦБРдля чего получают временный доступ, как если бы они являлись

их сотрудниками.
Аудитор обнаружил, что сотрудники, относящиеся к другому юридическому лицу,

имеют доступ к ЦБР наравнес собственными сотрудниками. Аудитор также обнаружил

многочисленные активные идентификаторы сотрудников, которые уже прошли обучение.

но не были удалены.

Вопрос 1: Что из перечисленного должен рекомендовать аудитор, чтобы

исключить раскрытие пользовательских паролей?
А) использовать программу повышения осведомленности;
Б) разработать более строгие правила по управлению паролями;
В) использовать смарт-карты совместносо сложными паролями;
Г) использовать смарт-картысовместно с идентификаторами пользователя.

Вопрос 2: Что из перечисленного лучше подходит для контроля за обучением

сотрудников?
А) периодически и автоматически удалять неиспользованные идентификаторы

доступа;
Б) интегрировать систему предоставления доступа с системой управления

персоналом;
В) блокировать пароли сотрудников, которые прошли обучение;

Г) регулярно и часто проверять активные идентификаторы лоступов.

Ситуационная залача №5
Представьте ситуацию, что Вы купили новый компьютер. Вы очень часто

используете его для общения в социальных сетях, игр в режиме онлайн, переписки по

средствам электронной почты, поиска информации и информационной системе

1) предложите способы защиты информации от несанкционированного доступа;

2)укажите, какими угрозами больше всего подвержена информация;



3. ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ОБУЧЕНИЯ

Основные источники:
Архитектура аппаратных средств (1-е изд.) учебник / Сенкевич А.В.-М.: ИЦ Академия, 2017 - 240 с.
Богомазова Г.Н. Установка и обслуживание программного

обеспечения персональных компьютеров, серверов, периферийных
устройств и оборудования: учебник.- М.: ИЦ Академия, 2015.- 256
Дополнительные источники:

Кузин А.В. Компьютерные сети:учеб.пос. — 3-е изд., перераб. и доп.
— М.: ФОРУМ, 2011.- 192 с.

Партыка Т.Л., Попов И.И. Операционные системы, средыи
оболочки: учеб. пос — 3-е изд., перераб. и доп. - М.: ФОРУМ, 2010. 544 с.

Федорова Г.Н. Информационные системы: учебник. — 3-е изд., стер. —

М.: ИЦ Академия, 2013. — 208 с.
Фуфаев Д.Э., Фуфаев Э.В. Разработка и эксплуатация

автоматизированных информационных систем: учебник. — 3-е изд., стер. —

М.: Академия, 2014. — 304 с.
Шаньгин В.Ф. Информационная безопасность компьютерных систем

и сетей: учеб.пос. - М.: ИД ФОРУМ - ИНГФРА-М, 2011. — 416 с.
Электронные издания (электронные ресурсы)
1. Классификация программного обеспечения-Бирз:/Лииии.ги/зи 1е5/соигзез/3632/874Леспиге/ 14291
2. Основы администрирования системы-Пирз:/Лиши.г/п ез/соцгзез/9 1/9 1 Лесциге/2753
3. Архитектура, назначение и функции операционных систем-
Вирз:/ Илии ги/зиаТез/соигзез/63 1/48 7Лесиге/ 1 1048?раве=3
4. Структура файловой системы-
Вирзе/ Линии. ги/зваде5/сошгзе5/37/37Лестиге/1084

5. Пользовательский интерфейси его виды-
Вирз:/Лпи и ез/сош 609/85 1Леспиге

6. Сети и сетевые операционные системы-
Вирз:/Люий лиза ез/соигзе/2 192/31 /1еспиге/994
— Операционные системы- Вир:/теха|НЬ.сот/са/24
— Операционные системы - Вир:/пазваисвеба.ги
— Цифровая образовательная среда СПО РЕОЕобразование:
- Котляров, В. П. Основы тестирования программного обеспечения :

учебное пособие для СПО / В. П. Котляров. — Саратов
Профобразование, 2019. — 335 с. — 15ВМ 978-5-4488-0364-2. — Текст
электронный // Электронный ресурс цифровой образовательной среды
СПО РВОЕобразование: [сайт]. — ОВЕ: Вирз:/ргоЁро.ги/бооК/86202
(лата обращения: 06.09.2020). — Режим доступа: для авторизир.
пользователей.
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Электронно-библиотечная система:
1РЕ ВООК$- Вир:/\млу\ 1ргбооК$пор.ги/78574.Нит[

Веб-система для организации дистанционного обучения и управления
им:

Система дистанционного обучения ОГАПОУ «Алексеевский
колледж» Вир:/лпоо(е.аа|соПеве.ги/



Критерии оценивания
Отметка "5" ставится в случае:

1.Знание, понимание глубины усвоенного обучающимся всего объёма
программного материала.
2. Умение выделять главные положения в изученном материале, на
основании фактов и примеров обобщать, делать выводы, устанавливать
межпредметные и внутрипредметные связи, творчески применяет
полученные знания при решении практических задач.
3. Отсутствие ошибок и недочётов при воспроизведении изученного
материала, при устных ответах устранение отдельных неточностей с

помощью дополнительных вопросов преподавателя, соблюдение культуры
устной речи.
Высокий уровень сформированности ОК1-7, ПК.2.1

Отметка "4":
1.Знание всего изученного программного материала.
2. Умений выделять главные положения в изученном материале, на
основании фактов и примеров обобщать, делать выводы, устанавливать
внутрипредметные связи, применять полученные знания на практике.
3. Незначительные (негрубые) ошибки и недочёты при воспроизведении
изученного материала, соблюдение основных правил культуры устной речи,
Средний уровень сформированности ОК1-7, ПК.2.1.-2.5.

2.5.

Отметка"З":
1. Знание и усвоение материала на уровне минимальных требований
программы, затруднение при самостоятельном—воспроизведении,
необходимость незначительной помощи преподавателя.
2. Умение работать на уровне воспроизведения, затруднения при ответах на
видоизменённые вопросы.

3. Наличие грубой ошибки, нескольких негрубых при воспроизведении
изученного материала, незначительное несоблюдение основных правил
культуры устной речи.
Низкий уровень сформированности ОК 1-7, ПК.2.1.-2.5

Отметка "2";
1. Знание и усвоение материала на уровне ниже минимальных требований
программы, отдельные представления об изученном материале.
2. Отсутствие умений работать на уровне воспроизведения, затруднения при
ответах на стандартные вопросы.
3. Наличие нескольких грубых ошибок, большого числа негрубых при
воспроизведении изученного материала, значительное несоблюдение
основных правил культуры устной речи.
ОК 1-7, ПК.2.1.-2.5 не сформированы


