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1. Паспорт комплекта оценочных средств 
 

1.1  Область применения комплекта оценочных средств 
Контрольно-оценочные средства (КОС) предназначены для контроля и 

оценки образовательных достижений обучающихся, освоивших программу 

МДК 01.01 Операционные системы, МДК 01.02 Базы данных, МДК 01.03 

Сети и системы передачи информации, МДК 01.04 Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении, 

МДК.01.05 Эксплуатация компьютерных сетей. 

КОС включают контрольные материалы для проведения 

промежуточной аттестации в форме  дифференцированного зачета. 

КОС разработан на основании рабочей программы ПП.01 

Производственная практика 
 

1.2 Система контроля и оценки освоения программы практики 
 

 Контроль и оценка результатов освоения практики осуществляется 

преподавателем в процессе проведения теоретических и практических 

занятий, дифференцированного зачета. 

 
Результаты обучения 

(освоенные умения, усвоенные знания), с учетом 
личностных результатов, профессионального 

стандарта и стандарта компетенции Ворлдскиллс 

Формы и методы контроля и 
оценки результатов обучения  

умения:  
основные принципы структуризации и нормализации 

базы данных; 

проектировать логическую и физическую схемы базы 

данных; 

создавать хранимые процедуры и триггеры на базах 

данных;  

применять стандартные методы для защиты объектов 

базы данных;  

выполнять стандартные процедуры резервного 

копирования и мониторинга выполнения этой 

процедуры;  

выполнять процедуру восстановления базы данных и 

вести мониторинг выполнения этой процедуры;  

обеспечивать информационную безопасность на 

уровне базы данных 

знания: 

основные положения теории баз данных, хранилищ 

данных, баз знаний;  

основные принципы структуризации и нормализации 

базы данных; 

основные принципы построения концептуальной, 

логической и физической модели данных;  

методы описания схем баз данных в современных 

 

Экспертное наблюдение и оценка 

при выполнении практической 

работы, проверка домашнего 

задания. 

Тестирование, защита 

практической работы, устный и 

письменный опрос, 

дифференцированный зачет 

 

 

Экспертное наблюдение и оценка 

при выполнении практической 

работы, проверка домашнего 

задания. 

Тестирование, защита 

практической работы, устный и 

письменный опрос,  

дифференцированный зачет 
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системах управления базами данных;  

структуры данных систем управления базами данных, 

общий подход к организации представлений, таблиц, 

индексов и кластеров;  

методы организации целостности данных;  

способы контроля доступа к данным и управления 

привилегиями; 

основные методы и средства защиты данных в базах 

данных ответственности. 

 

 

 

2. Комплект оценочных средств 
 

2.1. Контрольные вопросы к дифференцированному зачету  по 
ПП.01 Производственная практика 

 
1. Подкачка. 

2. Виртуальная память. 

3. Алгоритмы замещения страниц. 

4. Вопросы разработки систем со страничной организацией памяти. 

5. Вопросы реализации. 

6. Сегментация памяти. 

7. Понятие процесса. 

8. Понятие потока. 

9. Понятие приоритета и очереди процессов, особенности 

многопроцессорных  систем 

10. Использование программных конструкций языка SQL 

11. Создание коррелированных подзапросов. 

12. Создание отчетов. 

13. Хранимые процедуры. 

14. Создание запросов с CROSS и OUTER APPLY. 

15. Управление транзакциями. 

16. Использование операторов предоставления привилегий: GRANT и 

REVOKE. 

17. Механизмы защиты информации в системах управления базами 

данных. 

18. Копирование и перенос данных. Восстановление данных 

19. Механизмы защиты информации в системах управления базами 

данных. 

20. Цифровые коммуникационные службы.  

21. Широкополосные сети ISDN.  
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22. Принципы работы ISDN-сетей.  

23. Настройка локальных политик компьютера.  

24. Архитектура SMDS.  

25. Многоуровневые коммуникации SDMS.  

26. Цифровая абонентская линия ADSL.  

27. Топология сети SONET и обнаружение отказов.  

28. Методы мониторинга и аудита, выявления угроз информационной 

безопасности автоматизированных систем. 

29. Содержание и порядок выполнения работ по защите информации при 

модернизации автоматизированной системы в защищенном 

исполнении 

30. Основные принципы защиты от НСД. Основные способы НСД. 

Основные направления обеспечения защиты от НСД.  

31. Классификация автоматизированных систем. Требования по защите 

информации от НСД для АС 

32. Порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях 

33. Основные эксплуатационные документы защищенных 

автоматизированных систем. 

34. Управление конфигурациями. Управление инцидентами. 

Использование третьей доверенной стороны. Криптографические 

механизмы безопасности. 

35. Основное назначение IDPS. Способы классификации IDPS. Выбор 

IDPS. Дополнительные инструментальные средства. 

36. Требования организации к функционированию IDPS. Возможности 

IDPS. Развертывание IDPS. Сильные стороны и ограниченность IDPS. 

37. Создание альтернативных маршрутов доступа в интернет. 

Приоритизация трафика. 

 

 

Критерии оценивания 
 

«5» «отлично» или «зачтено» – студент показывает глубокое и полное 

овладение содержанием программного материала по ПП, в совершенстве 

владеет понятийным аппаратом и демонстрирует умение применять теорию 

на практике, решать различные практические и профессиональные задачи, 

высказывать и обосновывать свои суждения в форме грамотного, 

логического ответа (устного или письменного), а также высокий уровень 

овладение общими и профессиональными компетенциями и демонстрирует 

готовность к профессиональной деятельности; 
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«4» «хорошо» или «зачтено» – студент в полном объеме освоил 

программный материал по ПП, владеет понятийным аппаратом, хорошо 

ориентируется в изучаемом материале, осознанно применяет знания для 

решения практических и профессиональных задач, грамотно излагает ответ, 

но содержание, форма ответа (устного или письменного) имеют отдельные 

неточности, демонстрирует средний уровень овладение общими и 

профессиональными компетенциями и готовность к профессиональной 

деятельности; 

 

«3» «удовлетворительно» или «зачтено» – студент обнаруживает 

знание и понимание основных положений программного материала по ПП но 

излагает его неполно, непоследовательно, допускает неточности в 

определении понятий, в применении знаний для решения практических и 

профессиональных задач, не умеет доказательно обосновать свои суждения, 

но при этом демонстрирует низкий уровень овладения общими и 

профессиональными компетенциями и готовность к профессиональной 

деятельности; 

 

«2» «неудовлетворительно» или «не зачтено» – студент имеет 

разрозненные, бессистемные знания, не умеет выделять главное и 

второстепенное, допускает ошибки в определении понятий, беспорядочно и 

неуверенно излагает программный материал по ПП, не умеет применять 

знания для решения практических и профессиональных задач, не 

демонстрирует овладение общими и профессиональными компетенциями и 

готовность к профессиональной деятельности. 

 
3. Информационное обеспечение 

перечень учебных изданий, электронных изданий, электронных и Интернет-

ресурсов, образовательных платформ, электронно-библиотечных систем, веб-

систем для организации дистанционного обучения и управления им, 

используемые в образовательном процессе как основные и дополнительные 

источники. 

 
 

Основные источники: 
1. Гостев  И.М. Операционные системы. Учебник и практикум для 

СПО.- М.: Юрайт,  2017.-158 с.  

2. Операционные системы и среды (1-е изд.) учебник/Батаев А.В. – 

М.: ИЦ Академия,2017- 272 с. 

3. Советов  Б.Я.  Базы данных 2-е изд. Учебник для СПО / Б.Я. 

Советов, В.В. Цехановский,  В.Д.Чертовской.- М.: Юрайт, 2017.-463 с.  

4. Фуфаев Э.В. Базы данных: учебное пособие.- 10- е изд.- М.: ИЦ 

Академия,2017.- 320 с 
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5. Илюшечкин В.М. Основы использования и проектирования баз 

данных: Учебник для СПО.- М.: Юрайт,2017.-213 с.  

6. Основы проектирования баз данных (3-е изд.) учебное пособие/ 

Федорова Г.Н. – М.: ИЦ Академия,2017 -224 с.  

7. Базы данных (для ссузов). Учебник/Кумскова И.А. –М.: КноРус, 

2018 – 400 с. 

8. Костров Б. В. Сети и системы передачи информации – М.: 

Издательский центр «Академия», 2019 -224 с. 

9. Компьютерные сети 5-е изд., учебное пособие /Новожилов Е.О. – 

М.:ИЦ Академия,2017 г.  

10. Компьютерные сети. Учебное пособие/ Кузин А.В., Кузин Д.А.- М.: 

Форум,2017 -190 с. 

11. Эксплуатация автоматизированных (информационных) систем в 

защищённом исполнении (1-е изд.) учебное пособие/Кравченко В.Б. 

12. М.: ИЦ Академия,2018-304 с 

13. Костров Б. В. Сети и системы передачи информации – М.: 

Издательский центр «Академия», 2019 -224 с.  

14. Компьютерные сети 5-е изд., учебное пособие /Новожилов Е.О. – 

М.:ИЦ Академия,2017 г.  

15. Компьютерные сети. Учебное пособие/Кузин А.В., Кузин Д.А.- М.: 

Форум,2017 -190 с. 

 

Дополнительные источники: 
1. Жданов С.А., Иванова Н.Ю., Маняхина В.Г. Операционные 

системы, сети и интернет-технологии – М.: Издательский центр «Академия», 

2014. 

2. Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – 

М.: Издательский центр «Академия», 2016. 

3. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. 

Управление рисками информационной безопасности.- 2-е изд.- М.: Горячая 

линия-Телеком, 2014. 

4. Мельников Д. Информационная безопасность открытых систем.- М.: 

Форум, 2013. 

5. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, 

протоколы. Учебник, 5-е издание – Питер, 2015. 

6. Синицын С.В. , Батаев А.В. , Налютин Н.Ю. Операционные системы 

– М.: Издательский центр «Академия», 2013. 

7. Скрипник Д. А. Общие вопросы технической защиты информации: 

учебное пособие / Скрипник Д. А. –М.: Интернет-Университет 

Информационных Технологий (ИНТУИТ), 2016. 

8. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер, 

2013. 

Электронные издания (электронные ресурсы): 
Цифровая образовательная среда СПО PROFобразование: 
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-  Коньков, К. А. Основы операционных систем : учебник для СПО / К. 

А. Коньков, В. Е. Карпов. — Саратов : Профобразование, 2021. — 346 c. — 

ISBN 978-5-4488-1003-9. — Текст : электронный // Электронный ресурс 

цифровой образовательной среды СПО PROFобразование : [сайт]. — URL: 

https://profspo.ru/books/102196 (дата обращения: 22.03.2021). — Режим 

доступа: для авторизир. Пользователей 

- Назаров, С. В. Современные операционные системы : учебное 

пособие / С. В. Назаров, А. И. Широков. — 3-е изд. — Москва, Саратов : 

Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар 

Медиа, 2020. — 351 c. — ISBN 978-5-4497-0385-9. — Текст : электронный // 

Электронный ресурс цифровой образовательной среды СПО 

PROFобразование : [сайт]. — URL: https://profspo.ru/books/89474 (дата 

обращения: 18.11.2020). — Режим доступа: для авторизир. Пользователей 

- Грошев, А. С. Основы работы с базами данных : учебное пособие для 

СПО / А. С. Грошев. — Саратов : Профобразование, 2021. — 255 c. — ISBN 

978-5-4488-1006-0. — Текст : электронный // Электронный ресурс цифровой 

образовательной среды СПО PROFобразование : [сайт]. — URL: 

https://profspo.ru/books/102199 (дата обращения: 28.03.2021). — Режим 

доступа: для авторизир. Пользователей 

- Молдованова, О. В. Информационные системы и базы данных : 

учебное пособие для СПО / О. В. Молдованова. — Саратов : 

Профобразование, 2021. — 177 c. — ISBN 978-5-4488-1177-7. — Текст : 

электронный // Электронный ресурс цифровой образовательной среды СПО 

PROFобразование : [сайт]. — URL: https://profspo.ru/books/106617 (дата 

обращения: 19.05.2021). — Режим доступа: для авторизир. Пользователей 

- Васин, Н. Н. Сети и системы передачи информации : методические 

указания по курсовому проектированию / Н. Н. Васин, М. В. Кузнецов, И. В. 

Ротенштейн. — Самара : Поволжский государственный университет 

телекоммуникаций и информатики, 2016. — 58 c. — ISBN 2227-8397. — 

Текст : электронный // Электронный ресурс цифровой образовательной 

среды СПО PROFобразование : [сайт]. — URL: https://profspo.ru/books/73837 

(дата обращения: 18.11.2020). — Режим доступа: для авторизир. 

Пользователей 

- Вичугова, А. А. Инструментальные средства разработки 

компьютерных систем и комплексов : учебное пособие для СПО / А. А. 

Вичугова. — Саратов : Профобразование, 2017. — 135 c. — ISBN 978-5-4488-

0015-3. — Текст : электронный // Электронный ресурс цифровой 

образовательной среды СПО PROFобразование : [сайт]. — URL: 

https://profspo.ru/books/66387 (дата обращения: 04.09.2020). — Режим 

доступа: для авторизир. Пользователей 

- Извозчикова, В. В. Эксплуатация информационных систем : учебное 

пособие для СПО / В. В. Извозчикова. — Саратов : Профобразование, 2019. 

— 136 c. — ISBN 978-5-4488-0355-0. — Текст : электронный // Электронный 

ресурс цифровой образовательной среды СПО PROFобразование : [сайт]. — 
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URL: https://profspo.ru/books/86210 (дата обращения: 07.09.2020). — Режим 

доступа: для авторизир. Пользователей 

- Демидов, Л. Н. Основы эксплуатации компьютерных сетей : учебник 

для бакалавриата / Л. Н. Демидов. — Москва : Прометей, 2019. — 798 c. — 

ISBN 978-5-907100-01-5. — Текст : электронный // Электронный ресурс 

цифровой образовательной среды СПО PROFобразование : [сайт]. — URL: 

https://profspo.ru/books/94481 (дата обращения: 18.11.2020). — Режим 

доступа: для авторизир. Пользователей 

- Оливер, Ибе Компьютерные сети и службы удаленного доступа / Ибе 

Оливер ; перевод И. В. Синицын. — 2-е изд. — Саратов : Профобразование, 

2019. — 335 c. — ISBN 978-5-4488-0054-2. — Текст : электронный // 

Электронный ресурс цифровой образовательной среды СПО 

PROFобразование : [сайт]. — URL: https://profspo.ru/books/87999 (дата 

обращения: 18.11.2020). — Режим доступа: для авторизир. пользователей 

 

Электронно-библиотечная система: 
IPR BOOKS - https://www.iprbookshop.ru/102183.html 

https://www.iprbookshop.ru/102011.html 

https://www.iprbookshop.ru/106617.html 

https://www.iprbookshop.ru/102192.html 

https://www.iprbookshop.ru/89416.html  

 
Веб-система для организации дистанционного обучения и 

управления им:  
Система дистанционного обучения ОГАПОУ «Алексеевский колледж» 

http://moodle.alcollege.ru/ 
 

 


