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1. Паспорт комплекта оценочных средств 
 

1.1  Область применения комплекта оценочных средств 
В соответствии с Федеральным государственным образовательным 

стандартом среднего профессионального образования (далее – ФГОС СПО) 

колледж самостоятельно планирует результаты обучения по ПП.03 

Производственная практика, которые соотнесены с требуемыми результатами 

освоения образовательной программы (компетенциями выпускников). 

Совокупность запланированных результатов обучения должна обеспечивать 

выпускнику освоение всех  общих компетенций (далее – ОК), 

профессиональных компетенций (далее – ПК), установленных ФГОС СПО. 

Контрольно-оценочные средства (далее - КОС) предназначены для 

контроля и оценки образовательных достижений обучающихся по ПП.03 

Производственная практика. 

КОС включают типовые контрольные задания или иные материалы, 

необходимые для оценки знаний, умений, практического опыта, 

характеризующих этапы формирования компетенций в процессе освоения 

образовательной программы для проведения текущего контроля успеваемости 

обучающихся и организации промежуточной аттестации в форме 

дифференцированного зачета. 

КОС разработан на основании рабочей программы ПП.03 

Производственная практика. 
 
1.2 Планируемые результаты освоения ПП.03 Производственная 

практика: 
В результате освоения ПП.03 Производственная практика обучающийся 

должен уметь: 

уметь: 

− У1 применять технические средства для криптографической защиты 

информации конфиденциального характера; 

− У2 применять технические средства для уничтожения информации и 

носителей информации; 

− У3 применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

− У4 применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

− У5 применять средства охранной сигнализации, охранного телевидения 

и систем контроля и управления доступом; 

− У6 применять инженерно-технические средства физической защиты 

объектов информатизации. 

В результате освоения ПП.03 Производственная практика обучающийся 

должен знать: 

− З1 порядок технического обслуживания технических средств защиты 

информации; 
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− З2 номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

− З3 физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки 

опасности, классификацию существующих физических полей и технических 

каналов утечки информации; 

− З4 порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты 

информации; 

− З5 методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 

объектах информатизации; 

− З6 номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых шумов и 

физических полей, создаваемых техническими средствами защиты 

информации; 

− З7 основные принципы действия и характеристики технических средств 

физической защиты; 

− З8 основные способы физической защиты объектов информатизации; 

− З9 номенклатуру применяемых средств физической защиты объектов 

информатизации. 

 

В результате освоения ПП.03 Производственная практика обучающийся 

должен иметь практический опыт: 
− ПО1 установки, монтажа и настройки технических средств защиты 

информации; 

− ПО2 технического обслуживания технических средств защиты 

информации; 

− ПО3 применения основных типов технических средств защиты 

информации; 

− ПО4 выявления технических каналов утечки информации; 

− ПО5 участия в мониторинге эффективности технических средств 

защиты информации; 

− ПО6 диагностики, устранения отказов и неисправностей, 

восстановления работоспособности технических средств защиты информации; 

− ПО7 проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов 

информатизации, для которой установлен режим конфиденциальности, при 
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аттестации объектов информатизации по требованиям безопасности 

информации; 

− ПО8 проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; 

− ПО9 установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, восстановления 

работоспособности инженерно-технических средств физической защиты. 

 

Профессиональные и общие компетенции, которые формируются при 

прохождении ПП.03 Производственная практика: 

ОК 01. Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей, применять стандарты антикоррупционного 

поведения. 

ОК 07. Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10. Пользоваться профессиональной документацией на 

государственном и иностранном языках. 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных 

электромагнитных излучений и наводок (ПЭМИН), создаваемых 

техническими средствами обработки информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а 
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также физических полей, создаваемых техническими средствами защиты 

информации. 

ПК 3.5. Организовывать отдельные работы по физической защите 

объектов информатизации. 

 

 

Планируемые личностные результаты освоения рабочей 
программы ПП.03 Производственная практик: 

ЛР 4. Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к формированию в 

сетевой среде личностно и профессионального конструктивного «цифрового 

следа» 

ЛР 7. Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных ситуациях, во 

всех формах и видах деятельности. 

ЛР 9. Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо преодолевающий 

зависимости от алкоголя, табака, психоактивных веществ, азартных игр и т.д. 

Сохраняющий психологическую устойчивость в ситуативно сложных или 

стремительно меняющихся ситуациях. 

ЛР 10. Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой. 

ЛР 11. Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры. 

 
1.3 Контроль и оценка результатов освоения  

ПП.03 Производственная практика 
 

Таблица 1 
Код и наименование 

профессиональных и 

общих компетенций, 

формируемые в рамках 

производственной 

практики 

Критерии оценки Методы оценки 

ПК 3.1 Осуществлять 

установку, монтаж, 

настройку и 

техническое 

обслуживание 

технических средств 

защиты информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Демонстрировать умения и 

практические навыки в 

установке, монтаже, 

настройке и проведении  

технического 

обслуживания технических 

средств защиты 

информации в 

соответствии с 

требованиями 

эксплуатационной 

Оценка процесса и 

результатов выполнения 

видов работ на практике 
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документации 

ПК 3.2 Осуществлять 

эксплуатацию 

технических средств 

защиты информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Проявлять умения и 

практического опыта   в 

эксплуатации технических 

средств защиты 

информации в 

соответствии с 

требованиями 

эксплуатационной 

документации 

Оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 3.3. Осуществлять 

измерение параметров 

побочных 

электромагнитных 

излучений и наводок 

(ПЭМИН), 

создаваемых 

техническими 

средствами обработки 

информации 

ограниченного доступа 

Проводить работы по 

измерению параметров 

побочных 

электромагнитных 

излучений и наводок 

(ПЭМИН), создаваемых 

техническими средствами 

обработки информации 

ограниченного доступа 

Оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 1.4. Осуществлять 

проверку технического 

состояния, техническое 

обслуживание и 

текущий ремонт, 

устранять отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении. 

Проявлять знания и 

умения в проверке 

технического состояния, 

проведении текущего 

ремонта и технического 

обслуживания, в 

устранении отказов и 

восстановлении 

работоспособности 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

Оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 3.4 Осуществлять 

измерение параметров 

фоновых шумов, а 

также физических 

полей, создаваемых 

техническими 

средствами защиты 

информации 

Проводить 

самостоятельные 

измерения параметров 

фоновых шумов, а также 

физических полей, 

создаваемых техническими 

средствами защиты 

информации 

Оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 3.5 Организовывать 

отдельные работы по 

физической защите 

объектов 

информатизации 

Проявлять знания в выборе 

способов решения задач по 

организации отдельных 

работ по физической 

защите объектов 

информатизации 

Оценка процесса и 

результатов выполнения 

видов работ на практике 
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2. Оценочные материалы для проведения текущего контроля 

успеваемости обучающихся по ПП.03 Производственная практика 
 

Контроль качества освоения производственной практики включает в 

себя текущий контроль успеваемости, который проводится в целях 

установления соответствия достижений обучающихся поэтапным требованиям 

образовательной программы к результатам обучения и формирования общих и 

профессиональных компетенций. Текущий контроль проводится при оценке 

процесса и результатов выполнения видов работ на практике. 
 
2.1. Виды работ на практике. 
 
1. Применение нормативно правовых актов, нормативных методических 

документов по обеспечению защиты информации техническими средствами 

(оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, 

У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, 

ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 

 

2. Участие в монтаже, обслуживании и эксплуатации технических средств 

защиты информации (оцениваемые знания, умения, компетенции: З 1,  З2, З3, 

З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, 

ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5). 

 

3. Участие в монтаже, обслуживании и эксплуатации средств охраны и 

безопасности, инженерной защиты и технической охраны объектов, систем 

видеонаблюдения (оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, 

З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, 

ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 

 

4. Участие в монтаже, обслуживании и эксплуатации средств защиты 

информации от несанкционированного съёма и утечки по техническим 

каналам (оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, 

З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 

, ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 
 
Критерии оценивания выполненных заданий по видам работ на практике 

Оценка Критерии оценивания 
5 (отлично) Практические задания по видам работ 

выполнены в полном объеме, обучающийся 

применил все знания, полученные ранее при 

теоретическом обучении, закрепил знания в 

процессе практики. В ходе устного опроса 

обучающийся демонстрирует системность и 

глубину знаний, полученных при 

прохождении практики, соответствующих 
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содержанию программы практики: дает 

исчерпывающие ответы на вопросы 

преподавателя по темам, предусмотренным 

программой практики; может 

аргументированно сделать выводы и 

сформулировать свое мнение; владеет 

нормами литературного языка, 

терминологией; грамотно, стилистически 

верно, логически правильно излагает ответы 

на вопросы; правильно и логически 

последовательно выполняет задания, 

предусмотренные программой практики. 
4 (хорошо) Практические задания выполнены в полном 

объеме, обучающийся применил знания, 

полученные ранее при теоретическом 

обучении, закрепил знания в процессе 

практики, но были выявлены 2-3 ошибки 

при выполнении практических заданий. В 

процессе устного опроса обучающийся 

демонстрирует достаточную полноту знаний 

в объеме программы практики, при наличии 

1–2 несущественных ошибки в изложении 

ответов: допускает незначительные ошибки, 

но исправляется при наводящих вопросах 

преподавателя; делает выводы, но они 

требуют дополнительной аргументации; 

владеет нормами литературного языка, 

необходимой для ответа терминологией; 

правильно выполняет задания, 

предусмотренные программой практики, но 

допускает непоследовательность при их 

выполнении. 
3 (удовлетворительно) Практические задания выполнены в полном 

объеме, обучающийся поверхностно 

применил знания, полученные ранее при 

теоретическом обучении, допустил 

несколько существенных ошибок при 

выполнении практических заданий, имеются 

замечания по их оформлению. В процессе 

устного опроса обучающийся 

демонстрирует недостаточные знания по 

вопросам программы практики; использует 

специальную терминологию, но допускает 

1–2 ошибки в определении основных 

понятий, затрудняется исправить ошибки 

самостоятельно; делает выводы, но не может 

привести научную аргументацию; способен 

самостоятельно, но поверхностно 

анализировать материал, раскрывает 

сущность решаемой проблемы только при 

наводящих вопросах преподавателя; 

правильно применяет методы при 
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выполнении заданий, предусмотренных 

программой практики, но выполненные 

задания содержат ошибки. 
2 (удовлетворительно) Практические задания выполнены частично, 

обучающийся допустил многочисленные 

ошибки при их выполнении, имеются 

многочисленные замечания по оформлению 

практических заданий. В ходе устного 

опроса обучающийся демонстрирует 

фрагментарные знания в рамках программы 

практики; не владеет минимально 

необходимой терминологией; допускает 

грубые логические ошибки, отвечая на 

вопросы преподавателя, которые не может 

исправить самостоятельно; не может 

выполнить полученные на защите отчета 

задания. 
 

 
3. Оценочные материалы  

для организации промежуточной аттестации по ПП.03 
Производственная практика в форме дифференцированного зачета 

 

Показатели оценивания компетенций, формируемых в результате 

прохождения практики, складываются из:  

– показателей оценивания практических заданий;  

– показателей оценивания отчета по практике;  

– показателей защиты отчета по практике, отражающие способность 

обучающегося защищать результаты своей работы в части сформированности 

компетенций, предусмотренных программой практики. 

 
3.1. Перечень вопросов по видам работ на практике для защиты отчета. 
 
1. 1. Применение нормативно правовых актов, нормативных методических 

документов по обеспечению защиты информации техническими средствами. 

Вопросы: 

1.Как провести обследование деятельности предприятия? 

(оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, 

У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, 

ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 

2.Как проводить инструкцию по охране труда  и технике безопасности 

на предприятии? (оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, 

З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, 

ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 

3.Как выполнить исследование угроз и методологии оценки уязвимости 

информации  информационных рисков? (оцениваемые знания, умения, 
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компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-

ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, 

ПК.3.3, ПК3.4, ПК.3.5) 

4. Какой определить подход к исследованию методов и разработки 

моделей оценки уязвимости информации? (оцениваемые знания, умения, 

компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-

ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, 

ПК.3.3, ПК3.4, ПК.3.5) 

5. Как определить методы по исследованию и разработке 

аналитических моделей для определения базовых показателей уязвимости 

информации? (оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, 

З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, 

ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 

6. Участие в проектировании политики безопасности информационного 

объекта. (оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, 

З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, 

ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5). 

7. Как спроектировать политику безопасности информационного 

объекта на конкретном пример? (оцениваемые знания, умения, компетенции: З 

1,  З2, З3, З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, 

ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, 

ПК.3.5). 

8. Как разработать мероприятия по выявлению каналов утечки 

информации (специальные обследования)? (оцениваемые знания, умения, 

компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-

ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, 

ПК.3.3, ПК3.4, ПК.3.5). 

 

2. Участие в монтаже, обслуживании и эксплуатации технических средств 

защиты информации. 

Вопросы: 

1. Как разработать план по участию в разработке проекта монтажа 

технических средств защиты информации в телефонных линиях? 

(оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, 

У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, 

ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5). 

2. Как разработать план по участию в обслуживании и эксплуатации 

технических средств защиты информации в телефонных линиях? 

(оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, 



 13

У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, 

ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5). 

3.Определите оценку эффективности защиты речевой информации. 

(оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, 

У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, 

ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5). 

4. Как рассчитать инструментально-расчётную оценку защищённости 

защищаемого помещения от утечки речевой информации? (оцениваемые 

знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, 

У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 

3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5). 

5. Как разработать план по участию в разработке проекта монтажа, 

обслуживания и эксплуатации средств охраны и безопасности: датчики 

движения для охраны помещений? (оцениваемые знания, умения, 

компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-

ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, 

ПК.3.3, ПК3.4, ПК.3.5). 

 

3. Участие в монтаже, обслуживании и эксплуатации средств охраны и 

безопасности, инженерной защиты и технической охраны объектов, систем 

видеонаблюдения. 

Вопросы: 

1. Как разработать план по участию в разработке проекта монтажа, 

обслуживания и эксплуатации средств инженерной защиты и технической 

охраны объектов: системы защиты от утечки информации по оптическому 

каналу? (оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, 

З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 

, ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5). 

2. Как выполнить проектирование системы видеонаблюдения за 

протяженным периметром?  (оцениваемые знания, умения, компетенции: З 1,  

З2, З3, З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, 

ПО3, ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, 

ПК.3.5) 

3. Как выполнить проектирование системы идентификации людей на 

входе в здание? (оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, 

З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, 

ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 

4. Как выполнить проектирование системы видеонаблюдения в 

транспорте. Проектирование системы видеонаблюдения в организации? 

(оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, 
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У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, 

ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 

5. Как определить участие в разработке проекта монтажа систем 

видеонаблюдения, его обслуживании и эксплуатации?  (оцениваемые знания, 

умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, У5, У6, 

ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 3.1, ПК 

3.2, ПК.3.3, ПК3.4, ПК.3.5) 

 

4. Участие в монтаже, обслуживании и эксплуатации средств защиты 

информации от несанкционированного съёма и утечки по техническим 

каналам. 

Вопросы: 

1. Как разработать план по участию  в разработке проекта монтажа, 

обслуживания и эксплуатации средств защиты информации от 

несанкционированного съёма, и утечки по техническим каналам: защита 

информации от утечки по акустическому каналу пассивными методами? 

(оцениваемые знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, 

У1, У2, У3, У4, У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, 

ПО8, ПО9, ПК. 3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 

2. Как разработать план по участию в разработке проекта монтажа, 

обслуживания и эксплуатации средств защиты информации от 

несанкционированного съёма, и утечки по техническим каналам: системы 

защиты от утечки информации по электросетевому каналу? (оцениваемые 

знания, умения, компетенции: З 1,  З2, З3, З4, З5, З6, З7, З8, З9, У1, У2, У3, У4, 

У5, У6, ОК.01-ОК10, ПО 1, ПО2, ПО3, ПО4, ПО5, ПО6 , ПО7, ПО8, ПО9, ПК. 

3.1, ПК 3.2, ПК.3.3, ПК3.4, ПК.3.5) 

 

Критерии оценивания  
Оценка Критерии оценивания 

5 (отлично) Практические задания выполнены в полном 

объеме, обучающийся применил все знания, 

полученные ранее при теоретическом 

обучении и необходимые для их выполнения, 

закрепил знания в процессе практики. 

Содержание отчета по практике: отчет собран 

в полном объеме; структурированность; не 

нарушены сроки сдачи отчета. На защите 

отчета обучающийся демонстрирует 

системность и глубину знаний, полученных 

при прохождении практики, 

соответствующих содержанию программы 

практики: дает исчерпывающие ответы на 

вопросы преподавателя по темам, 



 15

предусмотренным программой практики; 

может аргументированно сделать выводы и 

сформулировать свое мнение; владеет 

нормами литературного языка, 

терминологией; грамотно, стилистически 

верно, логически правильно излагает ответы 

на вопросы; правильно и логически 

последовательно выполняет задания, 

предусмотренные программой практики. 
4 (хорошо) Практические задания выполнены в полном 

объеме, обучающийся применил знания, 

полученные ранее при теоретическом 

обучении и необходимые для их выполнения, 

закрепил знания в процессе практики, но 

были выявлены 2-3 ошибки при выполнении 

практических заданий. Содержание отчета по 

практике: отчет собран в полном объеме; не 

везде прослеживается структурированность; 

не нарушены сроки сдачи отчета. На защите 

отчета обучающийся демонстрирует 

достаточную полноту знаний в объеме 

программы практики, при наличии 1–2 

несущественных ошибки в изложении 

ответов: допускает незначительные ошибки, 

но исправляется при наводящих вопросах 

преподавателя; делает выводы, но они 

требуют дополнительной аргументации; 

владеет нормами литературного языка, 

необходимой для ответа терминологией; 

правильно выполняет задания, 

предусмотренные программой практики, но 

допускает непоследовательность при их 

выполнении. 
3 (удовлетворительно) Практические задания выполнены в полном 

объеме, обучающийся поверхностно 

применил знания, полученные ранее при 

теоретическом обучении и необходимые для 

их выполнения, допустил несколько 

существенных ошибок при выполнении 

практических заданий, имеются замечания по 

их оформлению. Содержание отчета по 

практике: отчет собран в полном объеме; не 

везде прослеживается структурированность; 

в оформлении отчета прослеживается 

небрежность. На защите отчета обучающийся 

демонстрирует недостаточные знания по 

вопросам программы практики; использует 

специальную терминологию, но допускает 1–

2 ошибки в определении основных понятий, 

затрудняется исправить ошибки 

самостоятельно; делает выводы, но не может 

привести научную аргументацию; способен 
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самостоятельно, но поверхностно 

анализировать материал, раскрывает 

сущность решаемой проблемы только при 

наводящих вопросах преподавателя; 

правильно применяет методы при 

выполнении заданий, предусмотренных 

программой практики, но выполненные 

задания содержат ошибки. 
2 (удовлетворительно) Практические задания выполнены частично, 

допустил многочисленные ошибки при их 

выполнении, имеются многочисленные 

замечания по оформлению практических 

заданий. Содержание отчета по практике: 

отчет собран не в полном объеме; нарушена 

структурированность; в оформлении отчета 

прослеживается небрежность; нарушены 

сроки сдачи отчета. На защите отчета 

обучающийся демонстрирует фрагментарные 

знания в рамках программы практики; не 

владеет минимально необходимой 

терминологией; допускает грубые логические 

ошибки, отвечая на вопросы преподавателя, 

которые не может исправить самостоятельно; 

не может выполнить полученные на защите 

отчета задания. 

 
4. Информационное обеспечение 

 
Основные источники: 

1. Технические средства информатизации. Учебник для СПО/ Е. И. 

Гребенюк, Н. А. Гребенюк М.: ИЦ Академия,2019 – 352 с.  
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инфраструктуры (1-е изд.) учебник Бубнов А.А.,М.: ИЦ Академия, 2019 

– 272 с. 
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безопасность и защита информации Академия, - 336 с. – 2012 

2. Зайцев А.П., Мещеряков Р.В., Шелупанов А.А. Технические средства и 

методы защиты информации. 7-е изд., испр. 2014. 

3. Иванов М.А., Чугунков И.В. Криптографические методы защиты 

информации в компьютерных системах и сетях. Учебное пособие -

Москва: МИФИ, 2012.- 400 с. Рекомендовано УМО «Ядерные физика и 
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Веб-система для организации дистанционного обучения и 
управления им:  
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