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Программа практической подготовки (дуального обучения) разработана на основе: 
– Федерального государственного образовательного стандарта (далее – ФГОС) 

среднего профессионального образования по специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных систем; 

код наименование специальности/ профессии 

– рабочих программ профессиональных модулей и практик по специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных систем; 

код наименование специальности/ профессии 

– постановления Правительства Белгородской области от «18» марта 2013 года                    
№ 85-пп «О порядке организации дуального обучения учащихся и студентов»; 

– постановления Правительства Белгородской области от 19 мая 2014 года                
№ 190-пп «О внесении изменений в постановление Правительства Белгородской области 
от 18 марта 2013 года № 85-пп» 

- постановление Правительства Белгородской области от 21.12.2020 № 539-пп «О 
внесении изменений в постановление Правительства Белгородской области от 18 марта 
2013 года № 85-пп» 

 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 



 3 

1. ПАСПОРТ ПРОГРАММЫ ПРАКТИЧЕСКОЙ ПОДГОТОВКИ 
(ДУАЛЬНОГО ОБУЧЕНИЯ) 

 
1.1. Область применения программы 

 
Программа практической подготовки (дуального обучения) является 

составной частью образовательной программы СПО в соответствии с ФГОС 
по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем в рамках реализации дуального обучения. 
 

 
Цель программы: обеспечение комплексного освоения обучающимися 

всех видов деятельности в рамках специальности, формирования общих и 
профессиональных компетенций, приобретения необходимых умений и 
опыта практической работы в соответствии с ФГОС СПО и рабочими 
программами дисциплин и профессиональных модулей. 

 
Задачи программы:  

1. Комплексное освоение всех видов профессиональной деятельности 
в рамках профессии, формирование ОК и ПК, приобретение 
необходимых умений, навыков и опыта практической работы в 
соответствии с ФГОС СПО. 

2. Повышение уровня профессионального образования и 
профессиональных навыков выпускников. 

3. Координация и адаптация учебно-производственной деятельности к 
условиям производства на предприятии. 

 
1.2. Требования к результатам освоения программы (в части касающейся 
учебной и производственной практики по ПМ, МДК): 

Обучающийся должен уметь: 
 осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении и компонент 
систем защиты информации автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 
диагностику и устранять неисправности компьютерных сетей, работать 
с сетевыми протоколами разных уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты 
информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового 
программного обеспечения, входящего в состав систем защиты 
информации автоматизированной системы; 

 настраивать и устранять неисправности программно-аппаратных 
средств защиты информации в компьютерных сетях по заданным 
правилам; 
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 обеспечивать работоспособность, обнаруживать и устранять 
неисправности; 

 устанавливать, настраивать, применять программные и программно-
аппаратные средства защиты информации; 

 устанавливать и настраивать средства антивирусной защиты в 
соответствии с предъявляемыми требованиями; 

 устанавливать, настраивать, применять программные и программно-
аппаратные средства защиты информации; 

 диагностировать, устранять отказы, обеспечивать работоспособность и 
тестировать функции программно-аппаратных средств защиты 
информации; 

 применять программные и программно-аппаратные средства для  
защиты информации в базах данных; 

 проверять выполнение требований по защите информации от 
несанкционированного доступа при аттестации объектов 
информатизации по требованиям безопасности информации; 

 применять математический аппарат для выполнения 
криптографических преобразований; 

 использовать типовые программные криптографические средства, в 
том числе электронную подпись; 

 применять средства гарантированного уничтожения информации; 
 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 
 осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием 
программных и программно-аппаратных средств обнаружения, 
предупреждения и ликвидации последствий компьютерных атак; 

 применять технические средства для защиты информации в условиях 
применения мобильных устройств обработки и передачи данных; 

 применять технические средства для криптографической защиты 
информации конфиденциального характера; 

 применять технические средства для уничтожения информации и 
носителей информации; 

 применять нормативные правовые акты, нормативные методические 
документы по обеспечению защиты информации техническими 
средствами; 

 применять технические средства для защиты информации в условиях 
применения мобильных устройств обработки и передачи данных; 

 применять средства охранной сигнализации, охранного телевидения и 
систем контроля и управления доступом; 

 применять инженерно-технические средства физической защиты 
объектов информатизации. 

в части освоения основного вида деятельности (ОВД): 



 5 

ОВД. 1 Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении: 
ПК 1.1. Производить установку и настройку компонентов 
автоматизированных (информационных) систем в защищенном исполнении в 
соответствии с требованиями эксплуатационной документации. 
ПК 1.2. Администрировать программные и программно-аппаратные 
компоненты автоматизированной (информационной) системы в защищенном 
исполнении. 
ПК 1.3. Обеспечивать бесперебойную работу автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 
ПК 1.4. Осуществлять проверку технического состояния, техническое 
обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении. 
ОВД 2. Защита информации в автоматизированных системах программными 
и программно-аппаратными средствами: 
ПК 2.1. Осуществлять установку и настройку отдельных программных, 
программно-аппаратных средств защиты информации. 
ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 
отдельными программными, программно-аппаратными средствами. 
ПК 2.3. Осуществлять тестирование функций отдельных программных и 
программно-аппаратных средств защиты информации. 
ПК 2.4. Осуществлять обработку, хранение и передачу информации 
ограниченного доступа. 
ПК 2.5. Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств. 
ПК 2.6. Осуществлять регистрацию основных событий в 
автоматизированных (информационных) системах, в том числе с 
использованием программных и программно-аппаратных средств 
обнаружения, предупреждения и ликвидации последствий компьютерных 
атак. 
ОВД 3. Сопровождение и обслуживание программного обеспечения 
компьютерных систем: 
ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 
обслуживание технических средств защиты информации в соответствии с 
требованиями эксплуатационной документации. 
ПК 3.2. Осуществлять эксплуатацию технических средств защиты 
информации в соответствии с требованиями эксплуатационной 
документации. 
ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 
излучений и наводок, создаваемых техническими средствами обработки 
информации ограниченного доступа. 
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ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 
физических полей, создаваемых техническими средствами защиты 
информации. 
ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации. 
ОВД.4 Выполнение работ по одной или нескольким профессиям рабочих, 
должностям служащих 
ПК 4.1. Подготавливать к работе, настраивать и обслуживать аппаратное 
обеспечение и операционную систему персонального компьютера,  
периферийные устройства персонального компьютера и компьютерную 
оргтехнику. 
ПК 4.2. Осуществлять запись, считывание и перезапись информации с одного 
вида носителей на другой. 
ПК 4.3. Осуществлять ввод и обмен данными между персональным 
компьютером и периферийными устройствами, и ресурсами локальных 
компьютерных сетей.   
ПК 4.4. Создавать и управлять на персональном компьютере текстовыми 
документами, таблицами, презентациями и содержанием баз данных.   
ПК 4.5. Осуществлять навигацию по ресурсам, поиск, ввод и передачу 
данных с помощью технологий и сервисов Интернета.   
ПК 4.6. Создавать и обрабатывать цифровые изображения и объекты 
мультимедиа.   
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2. СОДЕРЖАНИЕ ПРОГРАММЫ ПРАКТИЧЕСКОЙ ПОДГОТОВКИ 
(ДУАЛЬНОГО ОБУЧЕНИЯ) 

 
2.1. Количество часов на освоение программы на предприятии/организации: 

Всего часов 
 

В 
соответс

твии с 
ФГОС 

В 
ПОО, 

мастерс
ких/лаб
ораторн

ых 

На 
предприяти

и/ 
организаци

и 

Наименовани
е 

предприятий 

Аудиторные часы  48 48   

из них:   

часы теоретического обучения - - - - 
часы лабораторных работ - - - - 
часы практических занятий 
МДК 01.05 
Эксплуатация компьютерных сетей 
(ПК 1.1. Производить установку и 
настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 
ПК 1.2. Администрировать 
программные и программно-
аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении. 
ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 
ПК 1.4. Осуществлять проверку 
технического состояния, техническое 
обслуживание и текущий ремонт, 
устранять отказы и восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении) 

48 48 - - 

Часы практики  1044 432 612 ООО 
«Компакт-
Сервис», 
ООО «АБС-
Сервис», 
ООО 
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«АйТиСервис
», ООО 
«Софтсервис» 

из них   

часы учебной  практики 
ПМ. 01 Эксплуатация 
автоматизированных 
(информационных) систем в 
защищенном исполнении 
(ПК 1.1. Производить установку и 
настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 
ПК 1.2. Администрировать 
программные и программно-
аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении. 
ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 
ПК 1.4. Осуществлять проверку 
технического состояния, техническое 
обслуживание и текущий ремонт, 
устранять отказы и восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении) 

108 108 - - 

часы учебной  практики 
ПМ.02 Защита информации в 
автоматизированных системах 
программными и программно-
аппаратными средствами 
(ПК 2.1. Осуществлять установку и 
настройку отдельных программных, 
программно-аппаратных средств 
защиты информации. 
ПК 2.2. Обеспечивать защиту 
информации в автоматизированных 
системах отдельными 
программными, программно-
аппаратными средствами. 
ПК 2.3. Осуществлять тестирование 

108 108 - - 
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функций отдельных программных и 
программно-аппаратных средств 
защиты информации. 
ПК 2.4. Осуществлять обработку, 
хранение и передачу информации 
ограниченного доступа. 
ПК 2.5. Уничтожать информацию и 
носители информации с 
использованием программных и 
программно-аппаратных средств. 
ПК 2.6. Осуществлять регистрацию 
основных событий в 
автоматизированных 
(информационных) системах, в том 
числе с использованием 
программных и программно-
аппаратных средств обнаружения, 
предупреждения и ликвидации 
последствий компьютерных атак) 
часы учебной  практики 
ПМ.03 Сопровождение и 
обслуживание программного 
обеспечения компьютерных систем 
(ПК 3.1. Осуществлять установку, 
монтаж, настройку и техническое 
обслуживание технических средств 
защиты информации в соответствии с 
требованиями эксплуатационной 
документации. 
ПК 3.2. Осуществлять эксплуатацию 
технических средств защиты 
информации в соответствии с 
требованиями эксплуатационной 
документации. 
ПК 3.3. Осуществлять измерение 
параметров побочных 
электромагнитных излучений и 
наводок, создаваемых техническими 
средствами обработки информации 
ограниченного доступа. 
ПК 3.4. Осуществлять измерение 
параметров фоновых шумов, а также 
физических полей, создаваемых 
техническими средствами защиты 
информации. 
ПК 3.5. Организовывать отдельные 
работы по физической защите 
объектов информатизации) 

108 108 - - 

часы учебной  практики 
ПМ.04 Выполнение работ по одной 
или нескольким профессиям рабочих, 
должностям служащих 

108 108 - - 
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(ПК 4.1. Подготавливать к работе, 
настраивать и обслуживать 
аппаратное обеспечение и 
операционную систему 
персонального компьютера,  
периферийные устройства 
персонального компьютера и 
компьютерную оргтехнику. 
ПК 4.2. Осуществлять запись, 
считывание и перезапись 
информации с одного вида носителей 
на другой. 
ПК 4.3. Осуществлять ввод и обмен 
данными между персональным 
компьютером и периферийными 
устройствами, и ресурсами 
локальных компьютерных сетей.   
ПК 4.4. Создавать и управлять на 
персональном компьютере 
текстовыми документами, 
таблицами, презентациями и 
содержанием баз данных.   
ПК 4.5. Осуществлять навигацию по 
ресурсам, поиск, ввод и передачу 
данных с помощью технологий и 
сервисов Интернета.   
ПК 4.6. Создавать и обрабатывать 
цифровые изображения и объекты 
мультимедиа) 
часы производственной практики 
ПМ. 01 Эксплуатация 
автоматизированных 
(информационных) систем в 
защищенном исполнении 
(ПК 1.1. Производить установку и 
настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 
ПК 1.2. Администрировать 
программные и программно-
аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении. 
ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 

144 - 144 ООО 
«Компакт-
Сервис», 
ООО «АБС-
Сервис», 
ООО 
«АйТиСервис
», ООО 
«Софтсервис» 
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соответствии с требованиями 
эксплуатационной документации. 
ПК 1.4. Осуществлять проверку 
технического состояния, техническое 
обслуживание и текущий ремонт, 
устранять отказы и восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении) 
часы производственной практики 
ПМ.02 Защита информации в 
автоматизированных системах 
программными и программно-
аппаратными средствами 
(ПК 2.1. Осуществлять установку и 
настройку отдельных программных, 
программно-аппаратных средств 
защиты информации. 
ПК 2.2. Обеспечивать защиту 
информации в автоматизированных 
системах отдельными 
программными, программно-
аппаратными средствами. 
ПК 2.3. Осуществлять тестирование 
функций отдельных программных и 
программно-аппаратных средств 
защиты информации. 
ПК 2.4. Осуществлять обработку, 
хранение и передачу информации 
ограниченного доступа. 
ПК 2.5. Уничтожать информацию и 
носители информации с 
использованием программных и 
программно-аппаратных средств. 
ПК 2.6. Осуществлять регистрацию 
основных событий в 
автоматизированных 
(информационных) системах, в том 
числе с использованием 
программных и программно-
аппаратных средств обнаружения, 
предупреждения и ликвидации 
последствий компьютерных атак) 

108 - 108 ООО 
«Компакт-
Сервис», 
ООО «АБС-
Сервис», 
ООО 
«АйТиСервис
», ООО 
«Софтсервис» 

часы производственной  практики 
ПМ.03 Сопровождение и 
обслуживание программного 
обеспечения компьютерных систем 
(ПК 3.1. Осуществлять установку, 
монтаж, настройку и техническое 
обслуживание технических средств 
защиты информации в соответствии с 

108 - 108 ООО 
«Компакт-
Сервис», 
ООО «АБС-
Сервис», 
ООО 
«АйТиСервис
», ООО 
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требованиями эксплуатационной 
документации. 
ПК 3.2. Осуществлять эксплуатацию 
технических средств защиты 
информации в соответствии с 
требованиями эксплуатационной 
документации. 
ПК 3.3. Осуществлять измерение 
параметров побочных 
электромагнитных излучений и 
наводок, создаваемых техническими 
средствами обработки информации 
ограниченного доступа. 
ПК 3.4. Осуществлять измерение 
параметров фоновых шумов, а также 
физических полей, создаваемых 
техническими средствами защиты 
информации. 
ПК 3.5. Организовывать отдельные 
работы по физической защите 
объектов информатизации) 

«Софтсервис» 

часы производственной  практики 
ПМ.04 Выполнение работ по одной 
или нескольким профессиям рабочих, 
должностям служащих 
(ПК 4.1. Подготавливать к работе, 
настраивать и обслуживать 
аппаратное обеспечение и 
операционную систему 
персонального компьютера,  
периферийные устройства 
персонального компьютера и 
компьютерную оргтехнику. 
ПК 4.2. Осуществлять запись, 
считывание и перезапись 
информации с одного вида носителей 
на другой. 
ПК 4.3. Осуществлять ввод и обмен 
данными между персональным 
компьютером и периферийными 
устройствами, и ресурсами 
локальных компьютерных сетей.   
ПК 4.4. Создавать и управлять на 
персональном компьютере 
текстовыми документами, 
таблицами, презентациями и 
содержанием баз данных.   
ПК 4.5. Осуществлять навигацию по 
ресурсам, поиск, ввод и передачу 
данных с помощью технологий и 
сервисов Интернета.   
ПК 4.6. Создавать и обрабатывать 

108 - 108 ООО 
«Компакт-
Сервис», 
ООО «АБС-
Сервис», 
ООО 
«АйТиСервис
», ООО 
«Софтсервис» 
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цифровые изображения и объекты 
мультимедиа) 
часы производственной  практики 
ПДП Производственная практика 
(преддипломная) 
ПК 1.1. Производить установку и 
настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 
ПК 1.2. Администрировать 
программные и программно-
аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении. 
ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 
ПК 1.4. Осуществлять проверку 
технического состояния, техническое 
обслуживание и текущий ремонт, 
устранять отказы и восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении. 
ПК 2.1. Осуществлять установку и 
настройку отдельных программных, 
программно-аппаратных средств 
защиты информации. 
ПК 2.2. Обеспечивать защиту 
информации в автоматизированных 
системах отдельными 
программными, программно-
аппаратными средствами. 
ПК 2.3. Осуществлять тестирование 
функций отдельных программных и 
программно-аппаратных средств 
защиты информации. 
ПК 2.4. Осуществлять обработку, 
хранение и передачу информации 
ограниченного доступа. 
ПК 2.5. Уничтожать информацию и 
носители информации с 
использованием программных и 

144 - 144 ООО 
«Компакт-
Сервис», 
ООО «АБС-
Сервис», 
ООО 
«АйТиСервис
», ООО 
«Софтсервис» 
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программно-аппаратных средств. 
ПК 2.6. Осуществлять регистрацию 
основных событий в 
автоматизированных 
(информационных) системах, в том 
числе с использованием 
программных и программно-
аппаратных средств обнаружения, 
предупреждения и ликвидации 
последствий компьютерных атак. 
ПК 3.1. Осуществлять установку, 
монтаж, настройку и техническое 
обслуживание технических средств 
защиты информации в соответствии с 
требованиями эксплуатационной 
документации. 
ПК 3.2. Осуществлять эксплуатацию 
технических средств защиты 
информации в соответствии с 
требованиями эксплуатационной 
документации. 
ПК 3.3. Осуществлять измерение 
параметров побочных 
электромагнитных излучений и 
наводок, создаваемых техническими 
средствами обработки информации 
ограниченного доступа. 
ПК 3.4. Осуществлять измерение 
параметров фоновых шумов, а также 
физических полей, создаваемых 
техническими средствами защиты 
информации. 
ПК 3.5. Организовывать отдельные 
работы по физической защите 
объектов информатизации. 
ПК 4.1. Подготавливать к работе, 
настраивать и обслуживать 
аппаратное обеспечение и 
операционную систему 
персонального компьютера,  
периферийные устройства 
персонального компьютера и 
компьютерную оргтехнику. 
ПК 4.2. Осуществлять запись, 
считывание и перезапись 
информации с одного вида носителей 
на другой. 
ПК 4.3. Осуществлять ввод и обмен 
данными между персональным 
компьютером и периферийными 
устройствами, и ресурсами 
локальных компьютерных сетей.   
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ПК 4.4. Создавать и управлять на 
персональном компьютере 
текстовыми документами, 
таблицами, презентациями и 
содержанием баз данных.    
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2.2.Распределение учебных часов на освоение программы практический подготовки (дуального обучения) обучающихся 
№ 
п/п 

Код и наименование МДК, 
практики 

Обязательная 
учебная 
нагрузка  

На дуальное обучение 

всего 
часо

в 

из них  I курс II курс III курс IV курс Всего часов 

ла
бо

р.
 

пр
ак

ти
ч.

 1 семестр 2 семестр 3 семестр 4 семестр 5 семестр 6 семестр 7 семестр 8 
семестр  

те
ор

. 

ла
б.

 

пр
ак

т.
 

те
ор

. 

ла
б.

 

пр
ак

т.
 

те
ор

. 

ла
б.

 

пр
ак

т.
 

те
ор

. 

ла
б.

 

пр
ак

т.
 

те
ор

. 

ла
б.

 

пр
ак

т.
 

те
ор

. 

ла
б.

 

пр
ак

т.
 

те
ор

. 

ла
б.

 

пр
ак

т.
 

те
ор

. 

ла
б.

 

пр
ак

т.
 

те
ор

. 

ла
б.

 

пр
ак

т.
 

1. МДК 01.01 
Операционные системы 

76  36                            

2. МДК 01.02 
Базы данных 

76  40                            

3. МДК 01.03 
Сети и системы передачи 
информации 

38  20                            

4. МДК 01.04 
Эксплуатация 
автоматизированных 
(информационных) систем 
в защищенном исполнении 

78  30                            

5. МДК 01.05 
Эксплуатация 
компьютерных сетей 

94  48            48               48 

6. МДК 02.01 
Программные и 
программно-аппаратные 
средства защиты 
информации 

180  78                            

7. МДК 02.02 
Криптографические 
средства защиты 
информации 

144  56                            

8. МДК 03.01 
Техническая защита 
информации 

128  66                            
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9. МДК 03.02 
Инженерно-технические 
средства физической 
защиты объектов 
информатизации 

150  100                            

10. МДК 04.01 
Выполнение работ по 
рабочей профессии 16199 
Оператор электронно-
вычислительных и 
вычислительных машин 

156  156                            

ИТОГО ПО МДК 1120  630            48               48 
 УП.01 108 108    108     108 
 УП.02 108 108      108   108 
 УП 03 108 108       108  108 
 УП 04 108 108        108 108 
 ПП.01 144 144    144     144 
 ПП. 02 108 108      108   108 
 ПП. 03 108 108       108  108 
 ПП. 04 108 108        108 108 
 ПДП 144 144        144 144 

ИТОГО ПО ПРАКТИКЕ 1044 1044    252  216 216 360 1044 
ВСЕГО 2164 1674    312  216 216 360 1092 

 

Расчет коэффициента дуальности 
1. Обязательная учебная нагрузка обучающихся по ПМ + все виды практики (в соответствии с ФГОС СПО и рабочим учебным планом 

ПОО):  2164 ч. 
2. Лабораторные и практические работы, проводимые на базе предприятия:  48 ч. 
3. Практическое обучение на производстве (все виды практики): 1044 ч. 
4. Коэффициент дуальности**: 50 %  
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3. Годовой график реализации практической подготовки (дуального обучения) в профессиональной 
образовательной организации 

ОГАПОУ «Алексеевский колледж» 
 

Наименование программы ППССЗ Курс  Период проведения дуального обучения 
(месяц, год) 

Место проведения (предприятие 
\организация) 

10.02.05 Обеспечение 
информационной безопасности 
автоматизированных систем 

1 - ОГАПОУ «Алексеевский колледж»/ ООО 
«Компакт-Сервис», ООО «АБС-Сервис», 
ООО «АйТиСервис», ООО «Софтсервис» 

2 Май, июнь 2025 
3 Январь, февраль 2026 
4 Сентябрь, октябрь, ноябрь 2026 

Февраль, март, апрель, май 2027 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИЧЕСКОЙ 

ПОДГОТОВКИ (ДУАЛЬНОГО ОБУЧЕНИЯ) 
3.1. Требования к минимальному материально-техническому обеспечению на 
предприятии/организации 
Реализация программы требует наличия: 
– площадей: 
№ п/п Наименование учебного кабинета Количество 

1.  Информатики 1 
2.  Безопасности жизнедеятельности 1 
3.  Компьютерный класс 1 

– лабораторий: 
№ п/п Наименование лабораторий Количество 

1. Электроники и схемотехники 1 
2. Информационных технологий, программирования и баз 

данных 
1 

3. Сетей и систем передачи информации 1 
4. Программных и программно-аппаратных средств защиты 

информации 
1 

5. Технических средств защиты информации 1 
6. Информационных технологий 1 

– оборудование, средства производства: 
№ 
п/п 

Наименование 
оборудования / средств 

производства 

Количество*** 
цех комплекс мастерские, 

рабочие 
места 

мастерских 

лабораторий и 
рабочих мест 
лабораторий  

итого 

1.  Персональные 
компьютер: процессор 
3ГГЦ и больше; память 
4 ГБ и более; жесткий 
диск 160 ГБ и более; 
устройство чтения 
DVD-дисков; монитор; 
клавиатура; 
мышь. 

   6 лаб/1 шт 6 

2.  Персональный 
компьютер: процессор: 
1,2 ГГЦ и больше; 
память: 2 ГБ и более; 
жесткий диск: 160 ГБ и 
более; устройство 
чтения DVD-дисков; 
монитор; клавиатура; 
мышь. 

   6 лаб/ 16 шт 96 

3.  Инструмент для 
обжима RJ12/RJ45 

   1 лаб/ 1шт 1 

4.  Тестер для RJ45    1 лаб/ 1 шт 1 
5.  Коннектор  для RJ45    1 лаб/ 1 шт 1 
6.  Коммутатор    1 лаб/ 1 шт 1 
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неуправляемый 
16*RJ45 LAN 100 
Мбит/с 

7.  Беспроводной роутер 
Mikrotik RB951G-2HnD 

   1 лаб/ 16 шт 16 

8.  Беспроводной роутер 
Deliberant APC 2M-8 
или другой, умеющий 
работать в режимах 
«точка доступа» (в т.ч. 
с автоматическим 
WDS), «клиент», 
«клиент WDS» 

   1 лаб/ 16 шт 16 

9.  Кабель «витая пара» 5 
кат. 

   1 лаб/1 бухта 1 

10.  Мультимедиапроектор    6 лаб/ 1 шт 1 
11.  Web-камера    1 лаб/ 16 шт 16 
12.  Гарнитура (наушники 

+микрофон) 
   1 лаб/ 16шт 16 

13.  Сканер    1 лаб/ 16шт 16 
14.  Графический планшет 16 шт   1 лаб/ 16шт 16 
15.  Маршрутизатор 16 шт   1 лаб/ 16шт 16 
16.  Коммутатор 16 шт   1 лаб/ 16шт 16 
17.  Материнская плата  16 шт   1 лаб/ 16шт 16 
18.  Процессор 16 шт   1 лаб/ 16шт 16 
19.  Сетевые, звуковые, 

видео карты 
по 16 

шт 
  1 лаб/ 16шт 16 

20.  Корпус 16 шт   1 лаб/ 16шт 16 
21.  Блок питания 16 шт   1 лаб/ 16шт 16 

 

***Указать количество оборудования и средств производства в цехе, комплексе, мастерских/на 

рабочих местах мастерских, лабораториях/на рабочих местах лабораторий, необходимое для 

реализации программы дуального обучения. 

3.2. Кадровое обеспечение образовательного процесса 
Высшее образование, наличие стажа работы по специальности не менее 

3 лет___________________________________________________________ 
Информация об образовании, стаже работы и разряде наставников 

Ф.И.О. ответственного на предприятии за проведение дуального 
обучения:   

работник предприятия, закрепленный приказом руководителя, 
 ООО «Компакт», АО «Авантаж Сервис»  

(должность, предприятие) 

Ф.И.О. ответственного на предприятии за проведение инструктажа по 
технике безопасности и инструктажа на рабочем месте:  

работник предприятия, закрепленный приказом руководителя 

(должность) 

Ф.И.О. ответственного на предприятии за прием обучающихся и 
распределение по рабочим местам:  

работник предприятия, закрепленный приказом руководителя 
 (должность) 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 
ПРОГРАММЫ ПРАКТИЧЕСКОЙ ПОДГОТОВКИ  

(ДУАЛЬНОГО ОБУЧЕНИЯ) 
 

Контроль и оценка результатов освоения программы практической 

подготовки (дуального обучения) осуществляется текущим, 

промежуточным, итоговым контролем. 

 
Результаты обучения 
(освоенные умения, 
сформированные компетенции) 

Формы и методы контроля и оценки 
результатов обучения  

ПК 1.1. Производить установку и 
настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 
 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 1.2. Администрировать 
программные и программно-
аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении 
 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
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наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 1.4. Осуществлять проверку 
технического состояния, 
техническое обслуживание и 
текущий ремонт, устранять отказы 
и восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 2.1. Осуществлять установку и 
настройку отдельных программных, 
программно-аппаратных средств 
защиты информации 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 2.2. Обеспечивать защиту 
информации в автоматизированных 
системах отдельными 
программными, программно-
аппаратными средствами 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 2.3. Осуществлять тестирование Текущий контроль: 
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функций отдельных программных и 
программно-аппаратных средств 
защиты информации 

индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 2.4. Осуществлять обработку, 
хранение и передачу информации 
ограниченного доступа 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 2.5. Уничтожать информацию и 
носители информации с 
использованием программных и 
программно-аппаратных средств 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 2.6. Осуществлять регистрацию 
основных событий в 
автоматизированных 
(информационных) системах, в том 
числе с использованием 
программных и программно-
аппаратных средств обнаружения, 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
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предупреждения и ликвидации 
последствий компьютерных атак 

Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 3.1. Осуществлять установку, 
монтаж, настройку и техническое 
обслуживание технических средств 
защиты информации в соответствии 
с требованиями эксплуатационной 
документации 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, экзамен, 
дифференцированный зачет, ГИА 

ПК 3.2. Осуществлять 
эксплуатацию технических средств 
защиты информации в соответствии 
с требованиями эксплуатационной 
документации 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 
дифференцированный зачет, ГИА 

ПК 3.3. Осуществлять измерение 
параметров побочных 
электромагнитных излучений и 
наводок, создаваемых техническими 
средствами обработки информации 
ограниченного доступа 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 
дифференцированный зачет, ГИА 
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ПК 3.4. Осуществлять измерение 
параметров фоновых шумов, а 
также физических полей, 
создаваемых техническими 
средствами защиты информации 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 
дифференцированный зачет, ГИА 

ПК 3.5. Организовывать отдельные 
работы по физической защите 
объектов информатизации 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 
дифференцированный зачет, ГИА 

ПК 4.1. Подготавливать к работе, 
настраивать и обслуживать 
аппаратное обеспечение и 
операционную систему 
персонального компьютера,  
периферийные устройства 
персонального компьютера и 
компьютерную оргтехнику 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 
дифференцированный зачет, ГИА 

ПК 4.2. Осуществлять запись, 
считывание и перезапись 
информации с одного вида 
носителей на другой 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
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тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 
дифференцированный зачет, ГИА 

ПК 4.3. Осуществлять ввод и обмен 
данными между персональным 
компьютером и периферийными 
устройствами, и ресурсами 
локальных компьютерных сетей 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 
дифференцированный зачет, ГИА 

ПК 4.4. Создавать и управлять на 
персональном компьютере 
текстовыми документами, 
таблицами, презентациями и 
содержанием баз данных 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 
дифференцированный зачет, ГИА 

ПК 4.5. Осуществлять навигацию по 
ресурсам, поиск, ввод и передачу 
данных с помощью технологий и 
сервисов Интернета 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 



 27

дифференцированный зачет, ГИА 
ПК 4.6. Создавать и обрабатывать 
цифровые изображения и объекты 
мультимедиа 

Текущий контроль: 
индивидуальный и фронтальный 
опрос в ходе аудиторных занятий, 
лабораторных и практических работ, 
контроль выполнения 
индивидуальных заданий, 
тестирование. 
Интерпретация результатов 
наблюдений за деятельностью 
обучающегося в процессе практики 
Итоговый контроль в форме: 
экзамен по модулю, 
дифференцированный зачет, ГИА 

 


